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Resumo

Devido a crescente utilizagdo das redes sem fio IEEE 802.11 (Wi-Fi) e das aplicagdes multimidia,
esta tese analisa a transmissao de voz e video sobre redes Wi-Fi. Apresentamos, baseados em
experimentos reais, os principais problemas e propomos estratégias adaptativas para a sua solucao.
Nas transmissoes de voz, os principais problemas observados foram a maior incidéncia de trafegos
em rajada e os problemas associados a execucao de handoffs. Por sua vez, nas aplicacoes de fluxos
de video, os principais problemas observados foram a perda de pacotes associada aos handoffs e
0 baixo isolamento entre fluxos. Devido a este tultimo, a transmissao de video para uma unidade
movel pode afetar negativamente a transmissao para todas as unidades mdéveis atendidas por um
ponto de acesso. No entanto, apesar desses problemas, as aplicagoes oferecem boa qualidade, desde
que algumas restrigoes sejam obedecidas, tais como: nao exceder a capacidade efetiva de vazao da
rede, utilizar a rede apenas sob boa qualidade de sinal e manter mobilidade moderada. Dentre as

principais contribuicoes desta tese podemos destacar:
e levantamento dos principais problemas para a utilizagao de voz e video sobre redes Wi-Fi;
e avaliacao dos cendrios vidveis para o uso de VoIP sobre redes IEEE 802.11 atuais;

e proposta de implementacao de pontos de acesso capazes de lidar mais eficientemente com a

transmissao de fluxos de video H.264/AVC;

e proposta de algoritmo adaptativo capaz de utilizar a qualidade de sinal das redes IEEE 802.11

como métrica de adaptacao;

e uso do mecanismo de pares de pacotes para, no nivel da aplicagdo, monitorar a taxa efetiva

de transmissao exercida entre o ponto de acesso e as unidades maéveis.



Abstract

Considering the growing usage of IEEE 802.11 (Wi-Fi) wireless networks and multimedia applica-
tions, this work analyzes empirically the behavior of voice and video traffic over Wi-Fi networks.
We present, based on real experiments, the major problems and propose some adaptive strategies
to solve them. The major problems for voice traffic were: packet loss and increased latency due
to bursts and handoffs. In the video applications, the main problems were packet loss related to
handoffs and the weak isolation among multiple streams. In IEEE 802.11 networks, a video stream
can affect negatively the transmission to other mobile units served by an access point. Despite
these problems, the utilization of voice and video applications over IEEE 802.11 networks offered
good quality when used moderately, in other words, when used with low mobility, under good
signal strength conditions and not exceeding the network capacity. The main contributions of this

thesis are:

e a survey of the major problems related to voice and video traffic over IEEE 802.11 wireless

networks;

e evaluation of feasible scenarios for VoIP over IEEE 802.11 using the technologies currently

available;
e proposal of adaptive IEEE 802.11 access points to deal with H.264/AVC streaming efficiently;
e proposal of a novel algorithm that uses IEEE 802.11 signal quality as an adaptation metric;

e usage of the packet-pair mechanism to monitor, at the application layer, the real transmission

rate between access points and mobile units.
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Capitulo 1

Introducao

Multimedia applications, specially those that incorporate continuous
time-sensitive data like video, will be a challenge for wireless systems.

Randy H. Katz

Em 1994, o pesquisador Randy H. Katz afirmou que a transmissdo de multimidia seria um
desafio para os sistemas sem fio [Kat94]. A preocupagao de Katz, que continua presente nos dias
atuais, advinha principalmente de um fator: as aplicagoes multimidia e os ambientes mdveis nasce-
ram pressionados por forcas diametralmente opostas. Os ambientes moveis, devido aos requisitos de
mobilidade e autonomia, caracterizam-se pela economia de recursos. Por outro lado, as aplicacoes
multimidia, devido aos requisitos de qualidade, caracterizam-se pela alta demanda de recursos.
Uns, sovinas; as outras, esbanjadoras.

Soma-se a este paradoxo o fato de as aplicacGes multimidia possuirem requisitos de tempo
real — em especial as aplicagbes interativas de voz e videoconferéncia — enquanto as redes sem
fio sdo sabidamente sujeitas a maior laténcia do que as redes cabeadas tradicionais. Além disso,
como lembrou Menin [Men02], sistemas de transmissao de multimidia séo, antes de tudo, sistemas
distribuidos; ou seja, também estao sujeitos aos problemas tradicionalmente encontrados em siste-
mas distribuidos, tais como os congestionamentos de rede e a necessidade de coordenacao entre os

componentes do sistema.



Entretanto, em face dos ultimos avancos tecnoldgicos em redes sem fio e codificacao de voz
e video, a afirmagao feita por Katz em 1994 hoje poderia ser outra. Foram langadas novas tec-
nologias de rede sem fio — tais como IEEE 802.11 [IEE99], IEEE 802.16 (WiMax) [IEE04] e
Bluetooth [Blu03] — e de redes celulares de dados [Int03, Qua03, NTT03]. As redes sem fio
evoluiram nao apenas em termos de capacidade de transmissdo, mas também em confiabilidade e
area de cobertura; atualmente, nas grandes cidades brasileiras, praticamente toda a drea urbana é
coberta por pelo menos uma alternativa de conectividade sem fio.

Além disso, em paralelo ao desenvolvimento das redes sem fio, as tecnologias de codificacao e
transmissao de voz e video também evoluiram. A transmissao de video, hoje, gracas aos avancos
em tecnologias de codificacdo, pode ser feita usando-se bem menos banda passante do que seria
necessario hé dez anos; as aplicagoes de voz, por sua vez, ja estao presentes no cotidiano de muitos
usudrios de Internet.

Contudo, apesar do répido avanco em relagdo a tecnologias isoladas, como em H.264/AVC e
IEEE 802.11, a integragao entre as tecnologias de multimidia e as de redes sem fio ndo avangou
na mesma velocidade. Em outras palavras, mesmo dez anos depois de Katz té-lo afirmado, a
transmissao de voz e video sobre redes sem fio continua sendo um dos principais desafios tecnolégicos
da atualidade; porém, o desafio principal passou a ser a integragao dessas tecnologias.

Integrar as tecnologias de multimidia as redes sem fio implica construir arquiteturas adap-
tativas [KCNO1, Bej02] capazes de otimizar o uso de recursos como banda passante, capacidade
de processamento e de armazenamento, consumo de energia, laténcia de comunicagao, qualidade
de percepcao visual e auditiva, entre outros [Men02]. Pode-se afirmar que ainda nao existem es-
tratégias adaptativas que funcionem para todos os cenarios de utilizacao das aplicagoes multimidia
sobre redes sem fio (solugoes one-size-fits-all). Desse modo, decidimos analisar os cenarios mais
relevantes para a realidade atual dos usudrios; e dentre esses cendrios certamente destacam-se as
redes IEEE 802.11 e as aplicagoes de Voz sobre IP (VoIP) e de fluxos de Video sob Demanda ( Video
on Demand ou VoD).

As redes sem fio IEEE 802.11, também conhecidas como redes Wi-Fi, tornaram-se o padrao em

conectividade sem fio para redes locais e ja equipam a maioria dos computadores portateis novos;



é possivel afirmar que os acessos sem fio & Internet, em sua maiorial, ja sio feitos através dessas
redes. Além disso, as aplicagoes de VoIP e de VoD estdao entre as aplicagdoes que mais cresceram
em utilizacao nos ultimos anos. VolP destacou-se por oferecer uma alternativa de baixo custo, ou
mesmo gratuita, as ligacoes telefonicas. Por sua vez, o crescimento de VoD é apoiado por varios
fatores, como por exemplo a popularizagdo da producao de video, a evolugao dos formatos de
codificacao, a reducao dos custos de armazenamento e o aumento da capacidade de transmissao
desses videos. Ou seja, a motivacdao para escolher estudar essas trés tecnologias, Wi-Fi, VoIP e
VoD, estd sobretudo relacionada & sua ampla e crescente utilizacdo. Além disso, a escolha das
aplicagoes de VoIP e VoD nao se deve apenas ao apelo de mercado dessas aplicagoes, mas deve-se
também a cobertura que ambas, juntas, oferecem dos problemas de distribuicao de multimidia
sobre redes IEEE 802.11. Sob a ética dos interesses de investigacao, as aplicagoes de VoIP e VoD
oferecem desafios distintos e, desse modo, complementares: VoIP tem como principal restricao a
laténcia e VoD, a banda passante. Sendo assim, ao estudarmos essas duas aplicacbes, cobrimos

grande parte dos problemas relacionados a distribuicao de multimidia sobre redes IEEE 802.11.

1.1 Objetivos

Desse modo, diante do contexto colocado acima, o objetivo deste trabalho é investigar o com-
portamento da transmissao de voz e video sobre redes IEEE 802.11. Mais especificamente, nosso
objetivo é apontar os principais problemas presentes na transmissao e propor as respectivas es-
tratégias de solucao. Além disso, nos concentramos na camada de aplicacao, pois é nesta camada

que encontram-se as principais possibilidades para construcao de estratégias adaptativas.

1.2 Metodologia

Para identificar os problemas da transmissao de voz e video sobre redes IEEE 802.11, fizemos uso
de experimentos praticos e da coleta e andlise de tracos de execucao. Para obtencao desses tracos,

implementamos geradores de trafego nas linguagens C e Java — eles enviam trafegos RTP para as

Weja os artigos “Wi-Pie in the sky?”, de 9 de marco de 2006, e “A brief history of Wi-Fi”, de 10 de junho de

2004, publicados na revista Economist. Ambos os artigos estdo disponiveis eletronicamente.



unidades méveis, reproduzindo as caracteristicas dos fluxos reais de voz e video. Utilizamos também
as ferramentas Netperf e Ethereal, que sdo, respectivamente, um benchmark e um analisador de
redes, para validar os resultados obtidos com os nossos geradores de trafego.

Nos experimentos apresentados nesta tese nao utilizamos trafegos com conteido real de voz e
video, mas sim trafegos sintéticos. Apesar de nao agregar grandes complicadores para execucao
dos experimentos, a utilizacdo de trafegos reais nao se fez necesséaria, pois nos concentramos na
distribuicdo dos fluxos, e nao na sua exibicao, ou seja, o uso de trafegos reais nao implicaria
diferentes valores de atraso e de perda de pacotes, que foram os objetos de estudo. Desse modo, o
uso de trafegos sintéticos nao implicou a perda de fidelidade dos experimentos realizados.

No decorrer da leitura deste trabalho, transparecerd ao leitor que ele foi conduzido de maneira
predominantemente empirica. Apesar da dificuldade de conducao de experimentos praticos em
redes moéveis, essa abordagem foi importante, porque alguns dos problemas que levantamos nao

teriam sido identificados se fizéssemos uso apenas de avaliacoes analiticas e de simulacées.

1.3 Principais referéncias e trabalhos relacionados

Os trabalhos relacionados a esta tese podem ser classificados em trés grupos: os trabalhos de-
dicados a IEEE 802.11, os dedicados a VoIP e os dedicados a fluxos de video e a H.264/AVC.
Para cada um desses grupos existe vasta literatura, mas o principal referencial tedrico utili-
zado foram as respectivas especificacGes, a saber: as especificagbes de IEEE 802.11 e de suas
extensoes [IEE99], as recomendagoes da ITU-T para os sistemas de VoIP [ITU03, ITU90], as espe-
cificagoes de H.264/AVC [Joi03] e as RFCs sobre empacotamento RTP [SCFJ03, WHS05].

Além dessas referéncias, também devemos citar alguns trabalhos que se posicionam na in-
terseccao entre as redes sem fio IEEE 802.11 e as aplicagoes multimidia, tais como o de Mufioz
et al., que caracterizaram o comportamento da transmissao de fluxos UDP sobre redes IEEE
802.11 [MGCMO1], e o de Luthra et al., que apresentaram detalhadamente as caracteristicas
de H.264/AVC [LSE03] e de sua distribuigao sobre redes de pacotes tradicionais [Wen03] e sem
fio [SHWO03]. Sobre VoIP, a principal referéncia nao foram artigos académicos ou especificagoes,
mas sim a prépria arquitetura da plataforma Skype para VoIP [BS04].

Ao longo deste texto, muitas outras referéncias sao citadas, mas esta secdo resume o referencial



tedrico para este trabalho, assim como as leituras fundamentais sobre este tema.

1.4 Escopo do trabalho

O ambiente estudado restringe-se as redes IEEE 802.11 infra-estruturadas. Concentramos-nos nesse
modelo — e nao no modelo ad hoc — porque € principalmente através do modo infra-estruturado
que as redes IEEE 802.11 sdo mais utilizadas atualmente. O modo ad hoc tem as suas aplicacoes,
mas é através do modo infra-estruturado, talvez em locais publicos e quicd gratuitamente, que
esperamos ver a grande maioria das utilizacoes de aplicacoes de VoIP e de VoD. Além disso, este
trabalho concentra-se no comportamento da transmissao entre os pontos de acesso e as unidades
méveis, ou seja, concentramo-nos no ultimo salto (hop) da transmissao.

Esta pesquisa dedica-se, principalmente, ao desenvolvimento de técnicas adaptativas para a
camada de aplicacdo; a razdo para isso é que as propostas de melhorias nas camadas inferiores
dificilmente poderiam ser adotadas, pois consistiriam em modificagoes em protocolos ja amplamente
estabelecidos. Desse modo, nao propomos modificagoes nos protocolos de transporte ou na camada
MAC de IEEE 802.11, mas eventualmente apontamos caracteristicas desses protocolos que nao se

aplicam bem a distribuicao de multimidia.

1.5 Ambiente experimental

O ambiente utilizado na execucao de nossos experimentos, como ilustra a Figura 1.1, foi composto
na maioria da vezes por um computador (Streaming Server - SS), um ponto de acesso (Access Point
- AP) e uma ou mais unidades méveis (Mobile Units - MU). O computador SS foi normalmente
utilizado como servidor dos fluxos e estava conectado ao ponto de acesso AP através de uma rede
Ethernet cabeada; o computador SS e o ponto de acesso AP estavam em uma mesma sub-rede. As
unidades moveis MU eram conectadas ao ponto de acesso AP através de interfaces IEEE 802.11.
Foram utilizados pontos de acesso de diferentes fabricantes e diversos modelos de interfaces IEEE
802.11. Além disso, nos resultados apresentados nesta tese, os mecanismos de seguranca de IEEE
802.11, por exemplo WEP e WPA, foram desabilitados para nao influenciarem os resultados.

Além disso, para os experimentos que envolviam a execugao de migracoes (handoffs), foram
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Figura 1.1: Ambiente de testes utilizado.

utilizadas as redes sem fio do Instituto de Matemadtica e Estatistica da Universidade de Sao Paulo
e da Microsoft Research. A Figura 1.2 ilustra as dimensoes dos ambientes utilizados, a localizacio
dos pontos de acesso é representada por pontos. Nos experimentos com ocorréncia de migragcoes,
um computador mével era conduzido da area de cobertura de um ponto de acesso a outro. Na
Figura 1.2(a), este movimento consistiu em ir e vir de um ponto de acesso ao outro; na Figura 1.2(b),

consistiu em circulos ao redor dos corredores mais externos.

1.6 Contribuicoes e perspectivas

Por tratar-se de um tema recente, o niimero de referéncias a respeito de transmissao de multimidia
sobre redes sem fio é pequeno. As fontes existentes sdo normalmente superficiais ou tratam de
produtos especificos. Desse modo, temos a perspectiva de que este trabalho possa servir como
referéncia aos interessados em desenvolver aplicacoes multimidia para redes sem fio e, em especial,
para as redes IEEE 802.11. Além disso, esperamos contribuir com a caracterizacao dos problemas

principais e a proposta de novos algoritmos adaptativos para deteccao e solugao desses problemas.

1.7 Organizacao do texto

A fim de atingir os objetivos definidos acima, o restante deste trabalho estd organizado da seguinte
maneira: o Capitulo 2, devido a importancia das redes sem fio IEEE 802.11 para o tema desta
tese, recapitula as principais caracteristicas dessas redes e apresenta o funcionamento da camada

MAC e dos principais mecanismos adaptativos presentes no protocolo.
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Figura 1.2: Representacao dos ambientes utilizados para execucao dos experimentos.



Os Capitulos 3 e 4 sao dedicados, respectivamente, a transmissao de voz e de fluxos de video so-
bre redes IEEE 802.11. O Capitulo 3 descreve os principais problemas relacionados ao uso de VoIP
sobre essas redes. Por sua vez, o Capitulo 4 apresenta a arquitetura e o principal padrao de codi-
ficacao utilizado para transmissao de fluxos de video — o padrao H.264/AVC. Traz, também, uma
proposta de adequacao dos pontos de acesso IEEE 802.11 para a distribuigao de video H.264/AVC.

No Capitulo 5 sao apresentados os principais problemas relacionados ao desenvolvimento de
aplicagoes para redes IEEE 802.11 e também algumas das técnicas que podem ser utilizadas para
resolvé-los. Além disso, um novo algoritmo para o uso da qualidade de sinal como métrica de
adaptacao é ali proposto.

O Capitulo 6 apresenta o uso do mecanismo de pares de pacotes — até entao utilizado apenas
em redes cabeadas — para a monitoracao das taxas de transmissao efetivamente exercidas por
IEEE 802.11.

Por fim, o Capitulo 7 traz nossas consideracoes finais e nossa visao de trabalhos futuros.



Capitulo 2

Introducao as redes IEEE 802.11

As redes sem fio IEEE 802.11, que também sdo conhecidas como redes Wi-Fi, foram uma das
grandes novidades tecnolégicas dos dltimos anos. Atualmente, IEEE 802.11 é o padrao de facto em
conectividade sem fio para redes locais. Como prova desse sucesso podemos citar o crescente ntimero
de Hot Spots e o fato de a maioria dos computadores portateis novos ja sairem de fabrica equipados
com interfaces IEEE 802.11. Os Hot Spots, presentes nos centros urbanos e principalmente em locais
publicos de lazer e de servigos, estao mudando o perfil de uso da Internet e — inclusive — dos
usuarios de computadores.

Desse modo, motivado pela crescente importancia das redes IEEE 802.11 e considerando a
recorrente referéncia a essa tecnologia no decorrer deste trabalho, este capitulo apresenta as prin-
cipais caracteristicas dessas redes, faz uma revisao cronolégica do seu desenvolvimento e descreve
seus principais mecanismos adaptativos e parametros de configuracdo. Além disso, para concluir,

tragamos nossas consideragoes sobre o futuro dessas redes.

2.1 Cronologia de desenvolvimento do padrao IEEE 802.11
Antes de apresentar o padrao IEEE 802.11, vejamos uma breve cronologia do seu desenvolvimento:

e 1989: o Federal Communications Commission (FCC), 6rgao americano responsavel pela re-

gulamentacao do uso do espectro de freqiiéncias, autorizou o uso de trés faixas de freqiiéncia;

e 1990: o Institute of Electrical and Electronics Engineers (IEEE) instaurou um comité para



definicao de um padrao para conectividade sem fio;

1997: apds sete anos de pesquisa e desenvolvimento, o comité de padronizacao da IEEE

aprovou o padrao IEEE 802.11; nessa versao inicial, as taxas de transmissao nominal eram 1

e 2 Mbps;

1999: foram aprovados os padroes IEEE 802.11b e 802.11a, que usam as frequiiéncias de 2,4 e 5
MHz e sao capazes de atingir taxas nominais de transmissao de 11 e 54 Mbps, respectivamente.
O padrao 802.11b, apesar de atingir taxas de transmissao menores, ganhou fatias maiores de
mercado do que 802.11a; as razoes para isso foram basicamente duas: primeiro, as interfaces
802.11b eram mais baratas do que as 802.11a e, segundo, as implementacgoes de 802.11b foram
lancadas no mercado antes do que as implementacoes de 802.11a. Além disso, nesse ano foi
criada a Wireless Ethernet Compatibility Alliance (WECA), que se organizou com o objetivo

de garantir a interoperabilidade entre dispositivos de diferentes fabricantes;

2000: surgiram os primeiros hot spots, que sao &areas publicas onde é possivel acessar a
Internet por meio das redes IEEE 802.11. A WECA lancou o selo Wireless Fidelity (Wi-F1i)
para atestar a aderéncia dos produtos as especificagoes; mais tarde o termo Wi-Fi tornou-se

um sinonimo de uso abrangente das tecnologias IEEE 802.11;

2001: a companhia americana de cafeterias Starbucks implementou hot spots em sua rede
de lojas. Os pesquisadores Scott Fluhrer, Itsik Mantin e Adi Shamir demonstraram que o

protocolo de seguranga Wired Equivalent Privacy (WEP) é inseguro [FMS01];

2002: a WECA passou a se chamar Wi-Fi Alliance (WFA) e lancou o protocolo Wi-Fi

Protected Access (WPA) em substituicao ao protocolo WEP;

2003: o comité de padronizacao da IEEE aprovou o padrao IEEE 802.11g que, assim como
802.11b, trabalha na faixa de 2,4 MHz, mas alcanca até 54 Mbps de taxa nominal de trans-
missdo. Aprovou também, sob a sigla IEEE 802.11f, a recomendacao de préticas para imple-

mentagao de handoff;

2004: a especificacao 802.11i aumentou consideravelmente a seguranca, definindo melhores

procedimentos para autenticagao, autorizagao e criptografia [HMO5];
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e 2005: foi aprovada a especificacdo 802.11e, agregando qualidade de servigo (QoS) as redes
IEEE 802.11. Foram lancados comercialmente os primeiros pontos de acesso trazendo pré-

implementacoes da especificagao IEEE 802.11¢;

e 2006: surgiram as primeiras implementagoes do padrao 802.11n, que usa multiplas ante-
nas para transmissao e recepcao, Multiple-Input Multiple-Output (MIMO), atingindo taxa

nominal de transmissao de até 600 Mbps.

Ademais, o desenvolvimento continua. Ainda estdao em pleno desenvolvimento as seguintes espe-
cificagoes: 802.11k, métricas para avaliacao da conectividade; 802.11p, redes sem fio para ambientes
veiculares (alta mobilidade); 802.11r, otimizacao do handoff; 802.11s, interconexao automética en-
tre pontos de acesso (Mesh Networks); 802.11t, avaliacao de desempenho de redes sem fio; 802.11u,
uniformizacao da interconexao entre redes; 802.11v, gerenciamento de redes; e, por fim, 802.11w,
cuja finalidade é aumentar a protecao dos quadros de transmissao contra interferéncias externas.
Além disso, estima-se que neste ano as vendas de dispositivos com interface IEEE 802.11 atinjam
dezenas de milhoes de unidades (revista Economist, de 8 de dezembro de 2005). Além dos compu-
tadores portateis, as interfaces IEEE 802.11 também devem equipar telefones celulares, cameras
digitais, impressoras, aparelhos tocadores de MP3 etc. Portanto, as redes IEEE 802.11 certamente

alcancarao novos nichos de mercado.

2.2 Modos de operacao: infra-estruturado e ad hoc

Existem dois modos de operacao para as redes IEEE 802.11: o modo ad hoc e o infra-estrururado.
O modo ad hoc caracteriza-se pela auséncia de coordenacgao central: as unidades méveis podem
formar suas redes, associando-se livremente umas as outras. Um exemplo de utilizagdo de IEEE
802.11 em modo ad hoc ocorre durantes as reunioes de negdocios, em que os participantes formam
redes ad hoc entre seus computadores para disponibilizar e trocar arquivos.

Mas, apesar da aplicabilidade das redes ad hoc, atualmente sao as redes infra-estrururadas as
principais responsaveis pela grande utilizacao das redes IEEE 802.11. O modo infra-estrururado
caracteriza-se pela presenca de um né central — chamado de ponto de acesso — para a coordenacao

e distribuicao dos trafegos; dessa forma, todo o trafego de dados passa através do ponto de acesso;
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os Hot Spots, por exemplo, normalmente disponibilizam o acesso a Internet usando o modo infra-

estrururado.

2.3 A camada MAC de IEEE 802.11

A camada MAC de IEEE 802.11 define dois métodos de acesso: Distributed Coordination Function
(DCF) e Point Coordination Function (PCF). Sendo DCF amplamente mais difundido do que
PCF, a seguir apresentamos apenas o método de acesso DCF.

O DCF consiste na implementacao de um mecanismo de acesso bem conhecido na industria,
o mecanismo Carrier Sense Multiple Access (CSMA). A aplicagdo mais popular de CSMA sao as
redes Ethernet. Mais especificamente, as redes Ethernet implementam CSMA/CD (Carrier Sense
Multiple Access/Collision Detection), enquanto as redes IEEE 802.11, em funcao das limitagoes que
veremos a seguir, implementam CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance).

O protocolo CSMA funciona da seguinte maneira: a estagdo “ouve” o meio de comunicacao
antes de iniciar a transmissao; se o meio estd livre, a estacdo transmite; sendo, a estacao espera
até que o meio de transmissao esteja livre. Esse modelo de protocolo € eficiente quando o meio de
transmissao nao estd sobrecarregado, mas, mesmo se o meio de comunicacao estiver subutilizado,
ainda existe a possibilidade de que duas ou mais transmissoes ocorram ao mesmo tempo.

Se duas estacoes perceberem o meio ocioso ao mesmo tempo, existe a possibilidade de ambas
as estacOes transmitirem ao mesmo tempo, dai as colisoes. Para que o protocolo funcione corre-
tamente, essas colisdoes devem ser detectadas e os pacotes, retransmitidos. Porém, a deteccao de
colisoes, apesar de funcionar bem em redes cabeadas, é de dificil implementacao em redes sem fio

por duas razoes:

e para implementar a deteccao de colisoes, € preciso que o dispositivo de radio possa transmitir
e receber ao mesmo tempo (Full Duplex), o que aumentaria significativamente os custos
de producao de interfaces, pois implica a utilizacdo de duas antenas que nao produzam

interferéncia entre si;

e em redes sem fio, ndo se pode garantir que todos os nds se oucam (principio fundamental

para detecgao de colisoes). Ou seja, o fato de uma estagdo nao perceber atividade no meio
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de comunicacdo nao significa que o meio esteja completamente livre, pode ser que estejam
ocorrendo transmissoes, mas essas transmissoes simplesmente nao estao alcangando a estacao.
Essas estacgoes, cuja transmissao nao alcanca todos os nés, sao conhecidas como noés escondidos

(hidden nodes).

A fim de contornar as limita¢Ges acima, ao invés de implementar a deteccao de colisdes, IEEE
802.11 implementa mecanismos para evitar colisoes e — somados a isso — mecanismos para iden-
tificacao positiva da entrega de mensagens.

O mecanismo de Collision Avoidance (CA) possui a seguinte estrutura de funcionamento: uma
estacao, antes de transmitir, ouve o meio; se este estd ocupado, a estacao adia a sua transmissao
usando um mecanismo de Backoff aleatério exponencial [Gas02]. Se o meio permanece livre por
certo periodo de tempo — chamado de Distributed Inter Frame Space (DIFS) —, a estacao trans-
mite. A estagdo que recebe a transmissao verifica o pacote recebido usando Cliclic Redundancy
Check (CRC) [HV02a] e, caso o pacote tenha sido recebido sem erros, envia uma mensagem ACK
de confirmacao de recebimento para o transmissor.

A recepgao da mensagem ACK indica ao transmissor que a transmissao foi bem sucedida e
que, portanto, no seu decorrer, nao houve colisdes ou interferéncias. Caso a mensagem nao seja
recebida, o transmissor tentard reenviar a mensagem, até que a recepcao seja confirmada; ou até

que seja excedido o limite méaximo de tentativas de reenvio, como descreve a Segao 2.4.1.

2.4 Mecanismos e configuracao de IEEE 802.11

O protocolo IEEE 802.11, com a finalidade de otimizar o uso do meio de transmissao, define alguns
mecanismos adaptativos e parametros, cuja configuracao permite a maior adequacao do protocolo
a certas aplicacoes e cenarios de uso. Estes mecanismos tém grande relevancia nas discussoes
conduzidas nesta tese e por essa razao serao apresentados a seguir; também serao apresentados os

parametros de configuracao mais relevantes.
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2.4.1 Retransmissao automatica

Um dos mecanismos de IEEE 802.11 mais referenciados neste texto é o de retransmissao automaética.
Em IEEE 802.11, antes de um pacote ser dado por perdido, a camada MAC tenta reenvia-lo.
Existem dois limites para o nimero de tentativas de reenvio de um pacote: short retry limit e long
retry limit. O primeiro, short, aplica-se aos quadros menores que o parametro RTS Threshold. O
segundo, long retry limit, reserva-se aos quadros maiores. Os valores-padrao de short retry limit e
de long retry limit sdo, respectivamente, sete e quatro; e o de RTS Threshold é de 2.347 octetos.
Umas das implicagoes do mecanismo de retransmissao automdtica é que a taxa de perda de
pacotes nao reflete a realidade do canal: afinal, um pacote é reenviado pelo menos quatro vezes
antes da sua perda ser notificada ao protocolo de nivel superior. Desse modo, uma métrica mais

apropriada do que a taxa de perda de pacotes seria a taxa de perda de quadros.

2.4.2 Fragmentagao

Os pacotes enviados sobre IEEE 802.11 podem ser divididos em partes menores — chamadas
de quadros de transmissao — antes de serem transmitidos pela camada MAC. O objetivo da
fragmentacao dos pacotes em quadros é aumentar a probabilidade de entrega de um pacote, pois,
quanto menores os pacotes, maiores as chances de sucesso da transmissao [Sch00]. Além disso,
a perda de um quadro exige a retransmissao apenas do quadro perdido e nao do pacote inteiro,
reduzindo o tempo gasto em retransmissoes.

A fragmentacéo é controlada pelo parametro Fragmentation Threshold, cujo valor maximo é de
4.096 octetos, sendo que o valor-padrao é de 2.346 octetos. Ou seja, o tamanho maximo de um
quadro de transmissao é de 4.096 octetos e pacotes maiores do que 2.346 octetos sao normalmente
fragmentados em dois ou mais quadros de transmissao.

A configuracdo do parametro de fragmentacao tem implicagoes diretas na taxa de perda de
pacotes, pois quanto maiores os quadros, maiores serao as chances de ocorréncia de colises e de
interferéncias. Por outro lado, quanto menores os quadros, menor serd a eficiéncia de utilizacao do
meio de transmissao, pois a fragmentacdo, ao aumentar o nimero de pacotes, aumenta também as
sobrecargas: tais como o numero de cabecalhos e de mensagens ACK transmitidas. Na pratica, o

tamanho dos pacotes usados nas aplicagoes também deve levar em consideracao o tamanho maximo
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dos quadros de transmissao da camada Ethernet, como veremos na Se¢ao 6.5.

2.4.3 Requisigao e reserva do canal de transmissao: mecanismo RTS/CTS

Devido a existéncia de hidden nodes, pode ser necessaria a requisicao de uso exclusivo do meio de
comunicacao por parte de uma certa unidade moével. Essa requisicao é feita usando-se um meca-
nismo conhecido como Request To Send/Clear To Send (RTS/CTS). Esse recurso é especialmente
atil em ambientes sujeitos a altas taxas de colisdes ou na transmissao de pacotes grandes.

Nas versoes preliminares de IEEE 802.11, o uso do mecanismo RTS/CTS era obrigatério, mas
apés algumas revisoes o seu uso tornou-se opcional, sendo empregado apenas quando necessario
ou requisitado. Seu funcionamento ocorre da seguinte maneira: o parametro RTS Threshold,
cujo valor-padrao é 2.347 octetos, define o tamanho maximo de um quadro que pode ser enviado
sem a execuc¢ao do mecanismo RTS/CTS. Para enviar quadros maiores do que RTS Threshold, o
transmissor envia uma mensagem RTS (Request To Send) e aguarda uma mensagem CTS (Clear
To Send), para — s6 entdo — enviar o quadro.

Quanto menor o valor de RT'S Threshold, maior a utilizagao do mecanismo RT'S/CTS e maior
a troca de mensagens, o que implica sobrecargas que reduzem o aproveitamento da capacidade da
rede. Por outro lado, a utilizagdo do mecanismo reduz a incidéncia de colisoes, diminuindo a perda

de pacotes.

2.4.4 Modo de economia de energia

O uso de redes sem fio estd atrelado ao uso de computadores méveis, que por sua vez dependem de
baterias para alimentacao de energia. Por essa razao, IEEE 802.11 definiu um modo de operagao
para economia de energia: o Power Save Mode (PSM). Antes de uma unidade mével “dormir”, ela
notifica o ponto de acesso, que passa a armazenar os pacotes que forem enviados para essa unidade
movel, de tal forma que estes nao sejam perdidos.

O ponto de acesso periodicamente divulga quais estagoes possuem pacotes armazenados, através
de pacotes especiais de sinalizacao; estes sao chamados de Beacons. Entao, ao “acordarem”, as uni-
dades méveis podem verificar o conteido desses Beacons e, caso constatem a existéncia de pacotes

armazenados para elas no ponto de acesso, podem recuperar esses pacotes. Mas, obviamente, esses
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pacotes armazenados nos pontos de acesso provavelmente nao serao mais tteis para as aplicacgoes

de tempo real, como as aplicagoes de VoIP.

2.4.5 Migracao (handoff)

Assim como nas redes celulares, o processo de migracao (handoff) em redes IEEE 802.11 consiste
em mover-se de uma area de cobertura para outra, ou seja, consiste em mover-se de um ponto de
acesso para o outro. Idealmente, os handoffs deveriam ser realizados sem a perda de conexao ou
de dados, mas veremos no Capitulo 3 que essas perdas sao expressivas.

A politica e os passos para execucao de handoffs estdo delineados no padrao IEEE 802.11f. Os
passos bésicos para execucgao de um handoff sao: scanning e reassociagao. O scanning consiste na
busca por um novo ponto de acesso, podendo ser passivo (unidade mével apenas “escuta”) ou ativo
(unidade mével manda uma mensagem requisitando resposta dos pontos de acesso e entao “escuta’
as respostas). Esses procedimentos, no entanto, estao sendo aperfeicoados na especificacao 802.11r

(fast handoff ), que ainda estd em desenvolvimento.

2.4.6 Controle automatico de taxa de transmissao

O mecanismo para controle automético da taxa de transmissao (Automatic Rate Control ou ARC)
é o mecanismo responsavel por escolher a modulagao adequada as condigoes do canal, com o
objetivo de explorar o compromisso entre a taxa de erros e a capacidade de transmissao. O
principio de atuacao do mecanismo é: quanto pior a situacao do canal, mais robusta deve ser a
modulagao utilizada (menor a taxa de transmissao); quanto melhor o canal, menos robusta pode
ser a modulacao utilizada (maior a taxa de transmissao). Esse mecanismo serd descrito em detalhes

no Capitulo 6.

2.4.7 Outros parametros configuraveis de IEEE 802.11

Além dos mecanismos adaptativos e parametros de configuracao descritos acima, nas especificagoes
do protocolo [IEE99] ou nos indmeros livros dedicados ao assunto [Gas02, Fli03, Rey03], podem
ser encontrados outros parametros configuraveis. Sobre os parametros e a forma de configuracao

de IEEE 802.11, recomendamos a leitura do capitulo 17 de [Gas02] e da documentacao das espe-
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cificagoes da Network Driver Interface Specification (NDIS, vide http://msdn.microsoft.com/

library).

2.5 O futuro de IEEE 802.11

Por fim, tendo em vista os avancos tecnoldgicos e as tendéncias de uso de redes de computadores,

gostarfamos de apresentar alguns fatores que apontam para a crescente utilizacao das redes 802.11:

e reducao gradual dos custos e maior aderéncia dos produtos aos padroes;

e disponibilizagao de interfaces para programagcao e controle dos dispositivos (NDIS) e trans-
feréncia de parte das funcionalidades da camada MAC, hoje geralmente implementadas em

hardware, para as camadas de software (Native Wi-Fi);

e crescimento do niimero de hot spots gratuitos em locais publicos e também em locais onde a

circulagao de pessoas ¢ restrita, tais como escritorios e condominios;

e lancamento de dispositivos méveis — principalmente telefones celulares e computadores de
mao — com capacidade para multiconexao transparente, o que significa capacidade de es-
tar conectado sempre utilizando a melhor conexao dentre as diferentes tecnologias de rede

disponiveis;

e implementagao de redes sem fio de alta velocidade e de cobertura metropolitana (redes Wi-

Max [IEE04));

e lancamento de novos servigos com forte apelo de utilizacao sobre redes sem fio, tais como:
servigos baseados em localizagao (Location Based Services ou LBS), VoIP, video email, TV

digital e interativa com canais de programacao independente, dinheiro eletronico etc.

Além disso, podemos contar com o avanco tecnolégico das redes IEEE 802.11. Segundo os
comités de especificacdo da IEEE, os padroes que ainda estao em desenvolvimento estarao todos
finalizados até 2008. Desse modo, em poucos anos, contaremos com redes com capacidade nominal

de transmissao de até 600 Mbps, seguras e presentes em todas as regides metropolitanas.
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Capitulo 3

Voz sobre redes IEEE 802.11

Homens de paises remotissimos falardo uns com os outros e se responderio.

Leonardo da Vinci

Na tltima década, Voz sobre IP (VoIP) deixou de ser uma tecnologia usada apenas em determi-
nados nichos de mercado para tornar-se uma tecnologia a disposicdo da grande massa de usudrios
finais. Empresas como Vonage, AT&T e Skype ja oferecem servigos baseados em VolP para milhoes
de clientes ao redor do mundo. Durante esse mesmo periodo, em paralelo a popularizagao de VolP,
a utilizacao das redes locais sem fio baseadas no padrao IEEE 802.11 (Wi-Fi) cresceu gradualmente
e este tornou-se o padrao de facto para redes locais sem fio. A cada dia, seja na cafeteria ou no
centro de compras, essas redes estao cada vez mais presentes no nosso cotidiano. Desse modo,
apesar das redes IEEE 802.11 ainda nao oferecerem suporte adequado as aplicacoes de tempo real,
seu relativo baixo custo e sua ampla utilizacao fizeram de IEEE 802.11 a alternativa natural para
se agregar mobilidade as aplicacoes de VoIP.

Voz sobre Wi-Fi, também conhecido como VoWiFi ou VOWLAN, atraiu o interesse da comu-
nidade académica e da industria, principalmente por fornecer uma alternativa de baixo custo para
comunicagoes moveis. Tanto a academia quanto a industria propuseram extensoes as especificacoes
originais de IEEE 802.11, com o intuito de melhorar o seu desempenho e adequéa-lo aos requisi-
tos das aplicacoes de tempo real; algumas solugoes proprietarias de hardware ja foram inclusive

implementadas, como os produtos advindos da parceria entre Linksys e Vonage.
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No entanto, apesar do uso de solugoes proprietarias permitirem a criagao de solugoes interes-
santes, neste trabalho estamos particularmente interessados em investigar a utilizagdo de VoWiFi
que se faz possivel usando-se apenas a tecnologia atualmente disponivel, ou seja, com base nos
padroes consolidados. Ou seja, queremos saber, dados os cenarios atuais, quais sao os principais
problemas que afetam negativamente as sessoes de comunicacao de voz sobre IEEE 802.11 e como
esses problemas limitam o uso de VoWiFi. Com esse objetivo, este capitulo apresenta um resumo
desses problemas e, além disso, propoe cenarios — limitados, mas importantes — nos quais VoWiFi
poderia ser implementado usando-se as solugoes de rede sem fio atualmente disponiveis.

Antes de prosseguir, cabe dizer que este trabalho concentra-se no uso de IEEE 802.11 no tltimo
salto de acesso a Internet. Mais especificamente, concentra-se no comportamento dos pacotes de
voz sobre redes IEEE 802.11 infra-estruturadas. Nao discutimos os padroes e pilhas de protocolos
utilizados. Os problemas nao diretamente relacionados a entrega de pacotes, tais como as questoes
de consumo de energia e de interconexao com a rede publica de telefonia, nao fazem parte do escopo
de nossa investigacao.

Este capitulo estd organizado da seguinte maneira: a fim de familiarizar o leitor com as
aplicagoes de voz, a Secao 3.1 resume os requisitos das aplicacoes de VoIP. A Secao 3.2 apre-
senta a metodologia usada para obtencao dos tragos de execucao de VoWiFi. Na Secao 3.3, esses
tracos sao analisados, dando atencao especial a dois problemas que nos pareceram ser os princi-
pais: os handoffs e os trafegos em rajada. Apresentados os problemas principais, a Secao 3.4 expoe
alguns problemas adicionais que podem dificultar a ampla implementagao de VoWiFi. A Secao 3.5
discorre sobre aspectos de VoWiFi que devem ser levados em conta por pesquisadores e desenvol-
vedores. A Secao 3.6 recapitula os trabalhos relacionados. A Secao 3.7, baseada nas constatagoes
e observagoes feitas nas secOes anteriores, propoe cendrios onde acreditamos que VoWiFi pode ser
utilizado com as tecnologias atuais e também oferece sugestoes de como os problemas atuais podem
ser contornados. Por fim, apresentamos as conclusoes sobre o uso de VoWiFi e apontamos alguns

trabalhos futuros que seriam relevantes.
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3.1 Requisitos das aplicacoes de VolP

Antes de apresentar como as caracteristicas das redes IEEE 802.11 afetam VoIP, facamos uma
revisao das métricas normalmente usadas para se definir a qualidade de uma sessao de VolP; sao

elas: laténcia, jitter, taxa de perda de pacotes e vazao.

3.1.1 Laténcia

A laténcia, também conhecida como atraso unidirecional (one-way delay), é a métrica mais critica
para as aplicagoes de VolP; trata-se do tempo necessario para que uma mensagem de voz seja
transmitida do emissor para o receptor. Se a laténcia é longa, a conversagao é comprometida e a
comunicacao pode tornar-se nao natural, nao interativa, apresentando cortes e correcoes audiveis.
De acordo com as recomendagoes da ITU-T [ITUO03], a laténcia pode acumular até 150 milissegun-
dos sem que haja grandes impactos na qualidade da ligacao. Porém, a partir de 150ms de laténcia,
as conseqiiéncias negativas comegam a ser gradualmente perceptiveis. Atrasos de até 200ms ainda
sao definidos na literatura como aceitaveis [JCGO4].

Em redes IEEE 802.11, considerando-se apenas um salto de conexao, a laténcia é normalmente,
mesmo com a necessidade de retransmissoes, menor do que 10ms [AAMMO1]. Sendo assim, a
laténcia da conexao IEEE 802.11, que é da ordem de poucos milissegundos, é muito menor do
que a laténcia total de uma comunicacao pela Internet, que é da ordem de dezenas de milissegun-
dos [Cis02]. Ou seja, apesar de a laténcia ser uma métrica critica, a laténcia média de IEEE 802.11

nao é um problema para o uso de VoWiFi.

3.1.2 Jitter

O jitter é a variacdo da laténcia. A maioria dos sistemas multimidia modernos utilizam mecanismos
adaptativos baseados em buffers para suavizar os efeitos dessa variacdo [LFGO03]. Porém, o uso
de buffers aumenta a laténcia média e pode reduzir a interatividade da comunicacao e introduzir

artefatos! na voz. Em redes IEEE 802.11, o jitter é normalmente pequeno [AAMMO1]. Apesar

L Artefato é o termo usado para denotar as falhas perceptiveis que podem ocorrer quando uma transmissao de voz
e de video é reproduzida. Os artefatos mais comumente percebidos nas aplicagoes de voz sao os cortes na fala —

aquelas pequenas interrupgoes. Nas aplicacoes de video, o artefato mais comum ¢ a exibicao de pequenos quadrados
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disso, a Secao 3.3.2 mostrara que podem ocorrer variagoes extremamente altas na laténcia, as quais

possuem impacto relevante na qualidade da voz transmitida.

3.1.3 Taxa de perda de pacotes

A taxa de perda de pacotes expressa a quantidade de pacotes nao entregues. Em aplicagoes de
VoIP, a taxa de perda de pacotes é considerada aceitdvel até a razao de 1% [ITU03, JCGO4].
No entanto, acima de 1%, os impactos na qualidade da voz normalmente tornam-se perceptiveis,
surgem artefatos audiveis que dificultam a comunicagdo. Em redes IEEE 802.11, apesar de as
taxas reais de perda de pacotes serem mascaradas pelo mecanismo de ARQ [Gas02, dCKO03], a
taxa de perdas de pacotes observada é normalmente menor do que 1% [AAMMO1], sendo assim
aceitavel para as aplicagoes de VolIP. Porém, se uma unidade movel se afasta da area de cobertura
de um ponto de acesso, a taxa de perdas de pacotes pode crescer abruptamente, impossibilitando

a conectividade e a comunicagao.

3.1.4 Vazao

A vazao é o volume de dados por segundo necesséario para o trafego dos pacotes de voz. A vazao
necessaria para uma conexao de VoIP é muito menor do que a capacidade nominal das redes IEEE
802.11. Uma sessao tipica de voz requer aproximadamente 64 Kbps, enquanto 802.11g oferece 54
Mbps. Entretanto, se um ponto de acesso é utilizado para transmitir miiltiplas chamadas de voz,
pode haver um problema de capacidade. A Secao 3.4.1 discutird a questao de capacidade em mais

detalhes.

Desse modo, as redes IEEE 802.11 parecem ser — com certa margem de folga — apropriadas
para VoIP, pois os valores médios de laténcia, jitter, vazao e a taxa de perda de pacotes dessas redes
indicam que VoWiFi deveria poder ser usado sem maiores problemas. Entretanto, as préoximas
secoes enumeram caracteristicas das redes IEEE 802.11 atuais que, apesar de nao afetarem o

comportamento “médio”, consistem em barreiras significativas para a ampla utilizagdo de VoWiFi.

que nitidamente destoam da imagem.
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3.2 Metodologia para coleta dos tracos de execucao de VoWiFi

Para a andlise dos trafegos de VoWiFi, implementamos programas geradores de trafego nas lin-
guagens C e Java que simulam o trafego de uma sessao de VolIP. Os programas transmitem fluxos
bidirecionais de pacotes a taxa de 50 pacotes por segundo; ou seja, um pacote a cada 20ms. A
carga util dos pacotes é de 60 octetos. Dessa forma, simulamos uma sessao de VoIP de 24 Kbps
sem supressao de siléncio.

Além disso, para evitar que as especificidades de um ou outro dispositivo Wi-Fi atrapalhas-
sem as medigoes, executamos os geradores de trafego em diferentes cenarios e ambientes de rede.
Também utilizamos diferentes interfaces IEEE 802.11 (Network Interface Cards ou NICs) — mo-
delos WMP55AG, AIR-PCM340, WUSB54GP Ver. 4, WUSB54AG, WUSB54G Ver. 4, WPC54G
Ver. 1.2, e PC24E-H-FC — e cinco redes IEEE 802.11 diferentes, sendo trés dedicadas (usando os
pontos de acesso: Netgear FWAG114, Dlink DI624+ e Linksys WRT54GS) e duas nao dedicadas
(uma da Microsoft Research e outra da Universidade de Sao Paulo).

Os programas geradores de trafego, a cada pacote recebido, registram: o instante de recebimento
do pacote, a poténcia ou for¢a do sinal (signal strength), a perda de pacotes e o atraso. Do instante
de recebimento, derivamos um atraso relativo, o Intervalo Entre Pacotes (IEP), que consiste na
diferenca de tempo entre a chegada de dois pacotes consecutivos. Se a diferenga entre o ntimero de
seqiiéncia de dois pacotes recebidos é k, o intervalo esperado entre esses dois pacotes é k x 20ms. A
forga do sinal foi obtida através da API de NDIS (vide Capitulo 5). A perda de pacotes foi detectada
comparando-se o nimero de seqiiéncia de dois pacotes consecutivos (o nimero de seqiiéncia estd
registrado no cabegalho RTP de cada pacote). A medigao do atraso, porém, foi nao trivial e serd

explicada a seguir.

3.2.1 Meétodo para estimar o atraso

Para obter o valor absoluto do atraso de cada pacote sao necessérios os instantes de tempo em que
cada pacote foi enviado e recebido. Marcar o instante (timestamping) de envio e de chegada de um
pacote é simples; o problema é que essas marcas de tempo pertencem a computadores diferentes
e, para serem corretamente interpretadas, precisam ser sincronizadas.

Além disso, nos computadores atuais, a contagem de tempo é feita por cristais de quartzo
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Figura 3.1: Cabecalho estendido do protocolo RTP.

nos quais as freqiiéncias de contagem de tempo podem ser diferentes. A freqiiéncia pode variar
em funcao dos cristais usados, ou mesmo da temperatura de trabalho a que esses cristais estao
submetidos. Desse modo, as marcacoes de tempo feitas em computadores diferentes podem divergir
ao longo do tempo; a esse comportamento é dado o nome de clock drifting. E comum que reldgios
baseados em cristais de quartzo variem aproximadamente 1ppm (parte por milh&o) para cada grau
centigrado de temperatura; cada diferenca de 1ppm implica 1ms de diferenca a cada 16,7 minutos
de contagem.

Sendo assim, para obter a laténcia de entrega de um pacote enviado do computador A para
o computador B, nosso programa converte as marcas de tempo feitas em um computador A para
o referencial de tempo de um computador B. Para fazer essa conversao, sincroniza os relégios de
maneira similar ao protocolo NTP [Mil92] e atualiza o clock drifting. Para implementar esse meca-
nismo, foi necessario estender o protocolo RTP adicionando dois campos: last received timestamp
e last received sequence number. A Figura 3.1 mostra como ficou o cabecalho estendido.

A conversao das marcas de tempo do computador A para o computador B é modelada da

seguinte maneira:

TB(Ta) = 60 + 6 : (Ta - Tb) +X- (Ta - Tb)2 ) (31)

onde, dada uma marca de tempo r, registrada no computador A e uma marca de tempo r}, re-
gistrada no computador B (usada como referéncia de tempo no passado), a primeira é convertida
para a escala de tempo do computador B. Além disso, 0y, 6 e x sdo os coeficientes de primeira,
segunda e terceira ordem da variacao de tempo e denotam, respectivamente: a diferenca inicial

entre as marcas de tempo, a diferenca entre as freqiiéncias de atualizagdao do relégio e o fator de
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Figura 3.2: Marcas de tempo usadas para obtencao do atraso.

drifting.

Sendo as marcas de tempo 11, T, T3 e Ty tomadas como ilustra a Figura 3.2, ou seja, T e Ty
obtidas em B e Ty e T3 obtidas em A, queremos determinar o tempo de transmissdo — o atraso —
do computador A para o computador B. Lembrando que os pacotes de VoIP sdo continuamente
enviados de A para B, podemos assumir que o i-ésimo pacote sai de A no instante T; 3 e chega
em B em T;4. Além disso, podemos assumir que o computador A reporta para o computador B,
através do cabecalho estendido de RTP, a marca de tempo 7; 2 e o tltimo pacote recebido de B.
Observe que, em funcao do ntmero de seqiiéncia do ultimo pacote recebido de B no computador
A, o computador B pode determinar 77 ;.

Para o i-ésimo pacote recebido em B, calculamos o deslocamento de tempo 6; entre os relégios

dos computadores A e B da seguinte maneira:

0, = Vo [(Tio + Tiz) — (Tia + Tia)], (3.2)

Além disso, para o i-ésimo pacote recebido em B, calculamos também o tempo total de ida e

volta de uma mensagem (round trip delay) J; entre os computadores A e B:

0i = (Tiu —Ti1) — (Tiz — Ti2). (3.3)

Pesquisas sobre o protocolo NTP [Mil95] mostram que o valor de 6; é tao preciso quanto menores
forem os valores do atraso d;. Sendo assim, armazenamos os 32 pares 6; e §; mais significativos, ou
seja, os 32 pares dentre os ltimos 100 que possuem o menor valor de J;.

Esses 32 pares mais significativos e suas respectivas marcas de tempo T3 e Ty sao usados para

encontrar, através do método de erros quadréaticos minimos [PTVF02] (Least Square Error ou
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LSE), os coeficientes 6y, 5 e x da Equacao 3.1, os quais s@o utilizados para converter a marca
de envio T;3 em uma marca de tempo no computador B, calculando assim o atraso absoluto
referente a transmissao de um pacote. Mais detalhes sobre essa abordagem de conversao podem

ser consultados em [dCLFKO06].

3.3 Obstaculos para a implantacao de VoWiFi

A partir da andlise dos tracos de execucao, identificamos os principais obstaculos para a implantacao
de VoWiFi: a migragao de ponto de acesso (handoffs) e o comportamento bloqueio/rajada das redes

IEEE 802.11.

3.3.1 Handoff

Espera-se que os usudrios de dispositivos IEEE 802.11 possam mover-se durante uma chamada de
voz. Sendo assim, dado que o raio de cobertura de um ponto de acesso em espacos abertos é de
aproximadamente 100m, espera-se também a ocorréncia de handoffs durante as chamadas. Entre-
tanto, os tracos de execucao mostraram que a migracao em redes IEEE 802.11 nao é suficientemente
suave a ponto de nao ser percebida durante uma sessao de VoWiFi.

A Figura 3.3 demonstra o comportamento tipico de um handoff. Nessa execucao, o traco foi
registrado enquanto a unidade mével era movida através de uma rede sem fio corporativa composta
por varios pontos de acesso IEEE 802.11. As Figuras 3.3(a) e 3.3(b) mostram, respectivamente,
o comportamento dos atrasos e das perdas de pacotes. Na Figura 3.3(a), o eixo vertical esquerdo
demonstra a variacao nos atrasos, o eixo horizontal mostra o tempo do experimento e o eixo vertical
direito, com o objetivo de ilustrar o movimento da unidade mével, mostra a forca do sinal. Por
sua vez, na Figura 3.3(b), o eixo vertical esquerdo dimensiona as perdas de pacotes.

Nas figuras, podem ser observadas quatro operagoes de handoff: aos 251s, 310s, 336s e 382s,
aproximadamente. O momento em que os handoffs sao executados caracteriza-se por um salto
na forca do sinal, pois o NIC desconecta-se do ponto de acesso de sinal mais fraco e conecta-se
a outro de sinal mais forte — e provavelmente mais préximo. Também se podem observar duas
conseqliéncias principais dos handoffs: a incidéncia de perda de pacotes e o aumento no atraso. Por

sua vez, a conseqiiéncia da perda de pacotes e do aumento nos atrasos é a ocorréncia de artefatos
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Figura 3.3: Implicacoes da operacao de handoffs nos trafegos de VoWiFi.
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Tabela 3.1: Comportamento dos handoffs.

Ambiente | Ntumero de || Duracao | Desvio | Min. | Max. || Perda Média | Min. | Max.
Handoffs || Média (s) | Padrao | (s) (s) Pacotes

MSR Lab. 12 2,55 1,41 | 1,13 | 4,28 118,67 36 208

USP 10 8,4 412 | 4,25 | 16,19 386,1 187 | 799

audiveis nesses periodos de conversacao.

Se estabelecermos que o inicio de um handoff acontece quando a perda de pacotes atinge 1%
e a laténcia atinge 200ms, e que o fim desse handoff acontece quando a laténcia volta aos niveis
normais, a duragao dos periodos de handoff mostrados na Figura 3.3 é de 1.18, 3.75, 1.25 e 1.82s,
respectivamente. Esses valores estao consistentes com os reportados na literatura [RS05].

A Tabela 3.1 resume o comportamento observado em dois tragos de execucao registrados en-
quanto as unidades moveis eram movidas e estavam, portanto, sujeitas a handoffs. Para cada traco,
a tabela apresenta: 1) o ambiente onde o traco foi coletado; 2) o nimero de handoffs executados
durante a coleta do trago; 3) o tempo médio de duragao dos handoffs (segundo os critérios de inicio
e fim definidos no pardgrafo anterior); 4) desvio padrao da duragao média dos handoffs; 5 e 6)
o tempo minimo e méximo de duragao dos handoffs; 7) nimero médio de pacotes perdidos por
handoff; 8 € 9) o niimero minimo e maximo de pacotes perdidos por handoff.

Da analise dos tragos podemos extrair trés consideracoes importantes. A primeira era esperada:
a duracao dos handoffs varia em fungao dos ambientes onde foram executados. A segunda: todos os
handoffs em nossos experimentos gastaram pelo menos um segundo para serem completados; esse
tempo é uma forte restricao para aplicacées de VolP, pois durante esse periodo nao ha comunicacao
entre os pares de uma chamada de voz. Por fim, a terceira: a duracao dos handoffs é muito variavel,
podendo variar significativamente de uma execucao para outra. Por exemplo, no traco colhido na
rede IEEE 802.11 da Universidade de Sao Paulo, os tempos para execuao dos handoffs variaram
de 4.25 a 16.19s.

Esse comportamento — indesejavel — dos handoffs deve-se as recomendacoes feitas no padrao
IEEE 802.11f, ou Inter Access-Point Protocol (IAPP), como é mais conhecido. O protocolo IAPP

define que a unidade mével deve conduzir o processo de migracdo sem o auxilio dos pontos de
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Figura 3.4: Impacto da atividade de busca em VoWiFi.

acesso. Além disso, com o objetivo de alcancar maior simplicidade e seguranca, IAPP define que
uma unidade mével deve estar associada apenas a um — e apenas um — ponto de acesso. Em
funcao dessas restrigoes, a migracao consiste em um processo sequiencial composto de quatro fases:
busca (scanning), autenticagdo, associacao e reassociagdo. Dentre esses passos, a busca é a fase
mais demorada, podendo consumir cerca de 90% do tempo total de migracao; ou seja, alguns
segundos [VKO04].

A fim de estudar os efeitos da fase de busca em trafegos de VoWiFi, forcamos um scanning
durante uma sessao de VoWiFi. A Figura 3.4 mostra o resultado do experimento. A requisi¢ao
de busca por um ponto de acesso foi implementada usando-se a API de NDIS, mais precisamente
a requisicao OID_802_11_BSSID_LIST_SCAN. O experimento foi preparado de forma que o NIC
podia associar-se apenas a um dos pontos de acesso, de tal modo que o NIC sempre se reassociava
a um deles, sempre o mesmo, apos a fase de busca. A figura mostra que mais do que um segundo
é gasto com o scanning.

Existem varios esforgos com o objetivo de otimizar o processo de migracao em redes IEEE
802.11 [VKO04], principalmente na fase de busca [RS05]. O processo de handoff é reconhecidamente
um dos pontos fracos de IEEE 802.11 e por isso esta sendo revisto na especificacao IEEE 802.11r.

Porém, os primeiros dispositivos compativeis com o padrao IEEE 802.11r devem levar alguns anos
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para serem langados e chegarem aos usudrios.

3.3.2 Trafego em rajadas

Além dos problemas relacionados a execucao de handoffs, os tragos de execucgdo revelaram ou-
tro problema de VoWiFi: a alta incidéncia de trafegos em rajada. A ocorréncia de uma rajada
caracteriza-se pelo fato de varios pacotes de voz ficarem bloqueados na rede por algumas centenas
de milissegundos e entdao serem entregues praticamente ao mesmo tempo. A entrega de pacotes em
rajada também pode ser acompanhada da perdas de pacotes, mas nao necessariamente.

As rajadas nao sdo exclusividade das redes sem fio, pois também podem ocorrer em redes
Ethernet cabeadas; observamos a ocorréncia de rajadas tanto em conexoes Internet tradicionais,
quanto em conexoes Wi-Fi. No entanto, elas sdo mais comuns nas redes IEEE 802.11. A Figura 3.5
mostra um experimento no qual se pode observar a incidéncia de rajadas durante uma sessao de
VoWiFi: o transmissor esta conectado ao ponto de acesso e o receptor € a unidade movel; as rajadas
podem ser observadas aos 608, 629, 639, 644, 646 e 658s. Durante as rajadas, um certo nimero de
pacotes fica bloqueado na rede e entao sao todos entregues praticamente ao mesmo tempo; mas,
é claro, com atraso. No traco apresentado na Figura 3.5, os atrasos vao de 200ms a 380ms (de
10 a 19 pacotes ficam bloqueados na rede). Pode-se observar também que o atraso decresce em
aproximadamente 20ms para cada pacote recebido, isso ocorre porque os pacotes sao transmitidos
a cada 20ms e os pacotes atrasados sdo entregues praticamente ao mesmo tempo.

A ocorréncia de rajadas foi consistentemente observada nas redes IEEE 802.11, mesmo usando-
se diferentes ambientes e configuragoes; o que inclui o uso de diferentes NICs, pontos de acesso
e ferramentas geradoras de trafego. Pode-se, portanto, afirmar que as rajadas nao ocorrem em
funcao das peculiaridades de um ou de outro dispositivo, mas sao uma caracteristica dessas redes.

As rajadas podem ser originadas por diferentes fatores, tais como: scannings, interferéncias
externas, interrupgoes de processamento etc. Além disso, pode-se afirmar que as rajadas nao
ocorrem devido a uma razao unica, mas sim devido a um conjunto de fatores. As rajadas nao
podem ocorrer apenas devido a colisao de pacotes, pois, se um pacote colide e os esforcos de
retransmissao também falham, em atrasos da ordem de 100ms, ou mais, o pacote seria dado como

perdido; e nao seria simplesmente atrasado, como acontece nas rajadas. Em outras palavras, uma
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Figura 3.5: Exemplo do comportamento dos trafegos em rajada.

perda nao seria confundida com uma rajada. As rajadas também nao ocorrem apenas em funcao
da carga excessiva das redes, pois foram observadas rajadas mesmo em redes ociosas. E também
nao podem ser atribuidas apenas aos scannings, pois foram observadas em locais onde a forca do
sinal era méxima e, portanto, os scannings nao deveriam acontecer.

Inicialmente, acreditdvamos que as rajadas ocorressem devido & ag@o de interferéncias exter-
nas. Essa suposicao nos levou a pesquisar e explorar o uso de duas ou mais conexoes IEEE
802.11 [CBB04, BAPWO04]. A idéia era reduzir o impacto das rajadas e dos handoffs, mantendo-se
sempre duas conexoes ativas em redes distintas [TXET05]. Por redes distintas, entenda-se o uso de
dois NICs diferentes (AIR-PCM340 e WUSB54GP) conectados a dois pontos de acesso diferentes
(linksys WRT54GS e Netgear FWAG114), operando nos canais 1 e 11, respectivamente, ou seja,
em canais diferentes e que nao interferem entre si.

Ao usar duas conexodes distintas, observamos, mesmo assim, a ocorréncia de rajadas correla-
cionadas, isto é, rajadas que ocorrem exatamente ao mesmo tempo em ambas as conexoes. A
Figura 3.6 mostra a ocorréncia de rajadas correlacionadas aproximadamente aos 143s e 185s. A
ocorréncia dessas rajadas nao elucida a razao de sua existéncia, mas deixa claro que as razoes nao
estao restritas as questoes de rede: podem também estar associadas, por exemplo, a capacidade

dos computadores atuais de lidar com aplicacGes de tempo real. Outra alternativa — porém me-
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Figura 3.6: Correlagao da ocorréncia de rajadas em trafegos distintos.

nos provavel — é a existéncia de interferéncias externas capazes de bloquear todo o espectro de
transmissao de IEEE 802.11.

A Tabela 3.2 apresenta um estudo mais extenso sobre as rajadas. Ali comparamos a execucao
de VoIP sobre a Internet tradicional e sobre IEEE 802.11. Os tragos possuem de 2 a 30 horas
de tréafego e os resultados sdo apresentados em nove colunas, sendo que cada coluna informa: 1)
locais de coleta dos tragos; 2) duragao da coleta do trago, em segundos; 3) atraso médio, em
milissegundos; 4) desvio padrao; 5) taxa de perda de pacotes (TPP), em porcentagem; 6) nimero
de ocorréncias de perdas de pacotes em rajada por segundo (PPR/s), sendo considerada perda em
rajada a perda de 3 ou mais pacotes consecutivamente; 7) nimero de ocorréncias de atrasos em
rajada por segundo (AR/s), sendo considerado atraso em rajada atrasos de mais de 100ms e mais
de 5 pacotes entregues quase ao mesmo tempo; e 8) tamanho da rajada (aumento médio do atraso
em caso de rajada), em milissegundos.

Note que os tracos IEEE 802.11 apresentados na Tabela 3.2 sao formados por um trecho IEEE
802.11g (1dltimo salto) e pelo trecho restante, que é composto pela Internet tradicional; ou seja, o
trecho Internet também pode afetar as caracteristicas da conexao sem fio. Apesar disso, podemos
fazer algumas observacoes interessantes: em geral, a qualidade das conexoes IEEE 802.11 é pior do

que da Internet sobre Ethernet; em média, a taxa de perda de pacotes das conexoes IEEE 802.11 é
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Tabela 3.2: Trafego de VolP.

Local Duragéo | Atraso | Desvio | TPP | PPR/s | AR/s | Tamanho da

(s) (ms) | Padrao | (%) Rajada (ms)
Internet

Beijing < Seattle (1) 21.998 108 114 0,02 | 0,000 | 0,000 260

Beijing < Seattle (2) 11.455 148 148 0,07 0,032 | 0,001 237

Philadelphia < Seattle 107.761 63 75 0,76 | 0,313 | 0,013 170

IEEE 802.11

Beijing < Seattle 28.592 216 220 1,54 0,426 | 0,005 249

Philadelphia «<» Seattle 6.529 54 70 0,71 0,095 | 0,016 184

Amsterdam < Seattle 10.426 93 93 1,10 | 0,506 | 0,002 154

New York City < Seattle | 49.567 110 203 0,53 0,025 | 0,064 308

0.97% versus 0.28% da Internet, a freqiiéncia de perdas em rajada é 0.26 versus 0.12 por segundo
e a freqiiéncia de atrasos em rajada é 0.022 versus 0.005 por segundo.

Mesmo quando as estatisticas da conexao Internet parecem similares as da conexao IEEE
802.11, os tragos revelam diferentes caracteristicas de comportamento entre as conexdes. Por
exemplo, a Figura 3.7 mostra duas partes de tragos de VoIP (um usando apenas Internet e outro
usando também Wi-Fi) referentes a conexao entre Philadelphia e Seattle; observe que a diferenga

de comportamento entre os trafegos é bem maior do que revelam as estatisticas.

3.4 Problemas adicionais

Além dos dois problemas principais, os handoffs e as rajadas de trafego, também identificamos

outros problemas que poderiam dificultar a implantacao de VoWiFi.

3.4.1 Capacidade

Apesar de a capacidade nominal de vazao das redes IEEE 802.11 ser maior do que a vazao usada
pelas aplicagoes de VoIP, na préatica, um ponto de acesso mal pode acomodar uma dezena de
chamadas de voz [MGFKO04]. Na verdade, uma rede sem fio IEEE 802.11b consegue acomodar
bem apenas 6 sessoes de VoIP [GKO03].
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Figura 3.7: Comportamento de trafegos de VoIP (Philadelphia < Seattle).
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Essa diferenca entre a capacidade nominal e a capacidade real deve-se principalmente as sobre-
cargas relacionadas ao uso de cabecalhos e troca de mensagens de controle. Por exemplo, ao se usar
RTP para transmitir 60 octetos de voz, transmitem-se também 40 octetos de cabegalhos (sendo 12
octetos de RTP, 8 de UDP e 20 de IP). Considerando-se apenas essa sobrecarga, a utilizagao efetiva
da rede pelos trafegos de VoIP j4 se reduz para apenas 60%. Quando sao considerados outros fato-
res, tais como os cabecgalhos usados pela camada MAC e PHY de IEEE 802.11 e os tempos gastos
com sincronizacao e trocas de mensagens, essa eficiéncia se reduz ainda mais, podendo chegar a
menos de 3% [WLLO05]. Na pratica, uma sessao de VoIP a 64 Kbps toma cerca de 900 Kbps da
vazao total efetiva do sistema [GKO03], que é de 6 a 7 Mbps em redes IEEE 802.11b [dCKO03|.

3.4.2 Justica

Equilibrio, justica, ou ainda fairness, é um conceito dificil de ser obtido em redes IEEE 802.11. Isso
porque, primeiro, os pontos de acesso tém capacidade limitada e essa capacidade é compartilhada
entre as estagOes moveis; conseqiientemente, unidades moveis “gulosas” podem afetar negativa-
mente o trafego de outras unidades. Segundo, a camada MAC de IEEE 802.11 foi projetada com
o objetivo de prover a mesma probabilidade de acesso ao meio a todas as unidades moéveis, inde-
pendentemente do tamanho dos pacotes, da qualidade do sinal ou da taxa de transmissao. Desse
modo, uma unidade mével transmitindo a 1 Mbps pode afetar negativamente outras unidades que
transmitem a 11 Mbps [HRBSDO03]. Por fim, os dispositivos IEEE 802.11 aplicam estratégias lo-
cais para otimizacao de seus fluxos, sem considerar o impacto que essas estratégias possam ter no
desempenho do sistema como um todo [TGO5].

No centro do problema de justiga, estd um mecanismo interno de IEEE 802.11: o Controle
Automético da Taxa de Transmissao (Automatic Rate Control ou ARC). Ele é responsavel por
escolher a modulagao adequada as condicGes do canal, com o objetivo de explorar o compromisso
entre a taxa de erros e a capacidade de transmissao [HTLT05]. Seu principio de atuagao é: quanto
pior a situagdo do canal, mais robusta deve ser a modulagao utilizada (e menor a taxa de trans-
missao); quanto melhor o canal, menos robusta pode ser a modulacao utilizada (e maior a taxa
de transmissao). O padrao IEEE 802.11g define o uso de até 14 diferentes modulagoes, que resul-

tam nas seguintes taxas de transmissao: 54, 48, 36, 33, 24, 22, 18, 12, 11, 9, 6, 5.5, 2 e 1 Mbps.
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Porém, como veremos no Capitulo 6, o padrao deixa em aberto o algoritmo e os critérios usados
pelo mecanismo de ARC para escolher dentre essas possiveis modulagées. Como conseqiiéncia
dessa nao-definicio, os mecanismos de ARC sdo implementados pelos fabricantes de interfaces de
rede IEEE 802.11 de maneira proprietaria e “fechada”; isso nao seria um problema nao fosse o
impacto direto do mecanismo de ARC na capacidade da rede e na distribuicao justa dessa capa-
cidade [TG05, Gup05]. Em poucas palavras, o mecanismo de ARC faz com que as redes IEEE

802.11 sejam menos previsiveis e o compartilhamento da capacidade de vazao menos justa.

3.4.3 Interferéncias

As redes IEEE 802.11 sao susceptiveis a interferéncias externas. As redes IEEE 802.11b e 802.11¢g
sao particularmente susceptiveis porque utilizam a mesma freqiiéncia (2.4 GHz) de alguns outros
dispositivos, tais como fornos de microondas, telefones sem fio (cordless phones) e dispositivos
Bluetooth. Além disso, a propagacao do sinal é afetada por fatores como a disposicao fisica de
objetos, a orientacido das antenas e, inclusive, as condicdes climdticas. A forca do sinal pode variar
significativamente, mesmo em periodos curtos de tempo (veja a Figura 3.3), devido & mobilidade
e ao efeito multi-path [Sch00]. Em suma, sdo tantos os fatores capazes de afetar e interferir

negativamente em uma conexao IEEE 802.11, que é muito dificil dimensionar essas interferéncias.

3.4.4 Diversidade de implementacao

Definimos como diversidade de implementacdao a diferenca de comportamento que pode ser ob-
servada nas transmisstes quando sao utilizados diferentes dispositivos IEEE 802.11. Chamamos
a atengao para essas diferencas em trabalhos anteriores [dCKO03| e para o fato de que os traba-
lhos baseados em simulacées nao consideravam esses problemas. Nossos tltimos experimentos com
VoWiFi ajudaram a reforgar essas questoes, pois em trafegos de tempo real, como os de VoIP, a
questao de diversidade de implementacao deixa de ser um problema sutil, como o é em determi-
nados trafegos TCP. De maneira geral, o uso de diferentes NICs, computadores e configuragoes
implicam caracteristicas diferentes de transmissdo, ou seja, implicam transmissoes sujeitas a dife-
rentes taxas de perdas de pacotes e valores médios de atraso e jitter. Além disso, outro aspecto da

diversidade de implementacao pode-se notar na Figura 3.3(a).
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Ali, dentre os valores de forca de sinal, existem valores que nunca sao apresentados, como se
nunca ocorressem, por exemplo -61 dBm. Essa pequena “anomalia” acontece porque o valor da
forca do sinal é mapeado em uma escala de -10 a -200 dBm, como define NDIS, mesmo que para
o NIC esses valores sejam, por exemplo, de 1 a 50. Além disso, como veremos no Capitulo 5, os
sistemas Windows e Linux usam diferentes formas de mapeamento para a forca do sinal. Mais
informacées sobre como — e quao diferentemente — a forca do sinal é relatada pelos NICs para a
camada de aplicacao podem ser encontradas em [Wil02].

Uma vez que IEEE 802.11 nao define detalhadamente como alguns de seus mecanismos devem
atuar, estes sao implementados de maneira proprietéria e fechada. Sendo assim, fica restrita nossa
capacidade de determinar com precisao seus comportamentos. Conseqiientemente, é impossivel
prever ou calcular o comportamento e as sobrecargas das redes IEEE 802.11 [GK03, HTL'05].
A diversidade de implementacao, em outras palavras, dificulta a interpretacao das métricas de

adaptacao e da real qualidade da conexao.

3.4.5 Meétricas de qualidade de conexao

Existem vérias métricas a partir das quais podemos inferir a qualidade de uma conexao, como por
exemplo a taxa de perda de pacotes, a forca do sinal, o jitter etc. Entretanto, nas redes IEEE
802.11, as métricas usuais nao sao suficientes para definir a qualidade de uma conexao; ou, no
minimo, sao métricas menos confidveis.

A taxa de perda de pacotes, por exemplo, é afetada pelo mecanismo de retransmissdo au-
tomatica de IEEE 802.11. Recapitulando, o mecanismo de retransmissao automadtica, antes de
notificar a perda de um pacote, tenta retransmitir o pacote até sete vezes [Gas02]. Dessa forma, a
camada de aplicacao percebe a perda de pacotes de maneira imprecisa e, mais do que isso, pode
percebé-la apenas quando a taxa dessas perdas for excessivamente alta, de forma tal que pouco
pode ser feito para recuperar-se dos erros ocorridos.

A taxa de perda de quadros de transmissao (Frame Error Rate ou FER), ou seja, o nimero
de quadros cuja transmissdo nao foi confirmada através de uma mensagem ACK, é uma métrica
melhor do que a taxa de perda de pacotes. Entretanto, nem todo NIC fornece essa informagcao. A

implementacao da requisicao OID_802_11_STATISTICS, a requisicdo de NDIS que retorna FER,
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é apenas recomendada. Ou seja, os NICs nao sdo obrigados a implementa-la. Em nossos experi-
mentos, testamos a requisicdo em quatro NICs diferentes, mas ela funcionou em apenas um deles
(WUSB54GP).

As métricas baseadas na qualidade de sinal, tais como forca do sinal e SNR, sdo afetadas
negativamente pela alta variabilidade das conextes IEEE 802.11. Além disso, o ruido, uma das
informacdes necessérias para o cdlculo de SNR, néo estd disponivel na API de NDIS.

Em suma, ndo existem métricas apropriadas para determinar a qualidade da conexao. As
métricas existentes sdo instdveis e podem nao refletir a real qualidade da conexdo. Além disso, as
métricas existentes sao locais, isto é, nao ha uma métrica de adaptacao capaz de prover o nivel de
utilizacao da rede como um todo; ou quanto estd sendo utilizado da capacidade de um ponto de
acesso, ou quanto ainda poderia ser utilizado. Se fossem oferecidas as unidades mdveis métricas
de adaptacao capazes de indicar o desempenho global da rede, essas unidades poderiam ser mais

proativas com relacao a adaptacgao e a solugao dos problemas de conexao.

3.5 Mais algumas consideragoes sobre VoWiFi

E importante notar que os problemas apresentados nas secOes anteriores nao podem ser conside-
rados separadamente, pois eles podem acontecer simultaneamente, por vezes tornando-se ainda
piores. Por exemplo, as rajadas podem ficar mais intensas com o aumento do triafego e da mobili-
dade e os scannings sdo mais freqiientes em ambientes com maior incidéncia de interferéncias.

Sob a ética do desenvolvimento de sistemas, os problemas de VoWiFi representam, grosso modo,
as razoes porque ¢ tao complexo desenvolver aplicacoes adaptativas para redes IEEE 802.11. A im-
previsibilidade e vulnerabilidade a interferéncias das redes IEEE 802.11 fazem com que o projeto de
estratégias adaptativas para essas redes seja uma tarefa “artesanal”, unica para cada circunstancia.
Além disso, é muito dificil, se ndo impossivel, determinar a causa dos problemas e, conseqiiente-
mente, prover as reacoes adaptativas apropriadas que acabem nao afetando negativamente outros
usudrios do sistema.

Do ponto de vista da pesquisa, a diversidade de comportamento entre implementacoes e a
imprevisibilidade de IEEE 802.11 dificultam a proposta e a validacao de algoritmos e modelos.

Existem tantas varidveis — e variancia(s) — que se torna excessivamente trabalhoso produzir

37



experimentos representativos, especialmente experimentos relacionados a mobilidade.

3.6 Trabalhos relacionados

Os principais trabalhos relacionados aos problemas de VoWiFi sdo especificacdes em andamento?.
Por exemplo, a especificagao IEEE 802.11r otimiza o processo de handoff, 802.11n aumenta a taxa
de transmissao, 802.11k especifica melhores métricas para se definir a qualidade da conexao e
802.11w reduz as interferéncias.

A melhoria do problema de trafego em rajadas, porém, ndo deve ser tratada por uma, mas
sim por vérias especificagbes conjuntamente: IEEE 802.11r deve reduzir os efeitos dos scannings,
802.11e deve permitir o controle de QoS e permitir a geréncia de filas. As especificagbes IEEE
802.11n e 802.11w também devem contribuir indiretamente para a reducao das rajadas.

Outra iniciativa que deve ter impacto em VoWiFi foi a recente inclusao, em abril de 2005,
do comando OID_802_.11_MEDIA_STREAM_MODE na API de NDIS, o que deve permitir que
as aplicacoes entrem em modo protegido de operagao durante transmissoes de trafego de tempo
real, evitando assim que operacOes e mecanismos da rede sem fio, como scannings e PSM, inter-
firam nas transmissoes. A inclusao desse comando na API de NDIS, antes de tudo, demonstra a

sensibilizacao da comunidade para a importancia do trafego multimidia para as redes IEEE 802.11.

No decorrer deste trabalho, referiremos propostas para a efetiva melhora do desempenho de
VoWiFi, tais como estratégias mais inteligentes de migragao [RS05, VKO04], algoritmos adap-
tativos [LFGO03], melhorias na camada MAC de IEEE 802.11 [TGO05, Gup05], o uso de multi-
conexoes [BAPW04, CBB04] e de multi-caminhos [TXE"05]. Esses trabalhos, porém, ainda estao
em desenvolvimento e provavelmente levarao anos para chegarem aos usudrios. Isso leva a pergunta:

O que pode ser feito agora?

%Veja http://grouper.ieee.org/groups/802/11/802.11_Timelines.htm
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3.7 Cenarios viaveis para a utilizacao de VoWiFi

Nas secOes anteriores, apresentamos as razoes porque a implementacao de VoWiFi é um desafio.
Além disso, também apresentamos as extensoes que podem ser aplicadas para viabilizar VoWiFi
— mesmo que algumas dessas extensoes s6 venham a estar disponiveis daqui a alguns anos. Nesta
secao, contudo, nosso objetivo é discutir em que cenédrios VoWiFi é vidvel atualmente.

Nossos experimentos mostraram que VoWiFi prové qualidade satisfatoria quando as seguintes

restricoes sao observadas:

e 0 usudrio fica conectado a um unico ponto de acesso durante a chamada. Isso requer que
o usuario tenha pouca mobilidade; movimentar-se em regioes cobertas por varios pontos de

acesso levara a realizacao de migracoes, que afetam fortemente a qualidade da ligacao;

e a forca do sinal a qual o usudrio estd conectado é alta. Apesar de reduzir a necessidade de
scannings e de retransmissoes, isso limita a area de utilizacao de VoWiF1i para as proximidades
do ponto de acesso. Em nossos experimentos, as taxas de erros em trafegos VoWiFi foram
consistentemente baixas para qualidades de sinal superiores a -70 dBm, mas esse valor pode

variar em funcao, entre outros fatores, do ambiente e da carga da rede;

e um numero reduzido de chamadas é feito em cada ponto de acesso. Para redes, IEEE 802.11b,
por exemplo, o limite é de aproximadamente 6 conexoes. Aproximar-se desse limite pode

reduzir a qualidade das chamadas;

e se possivel, nao se deve fazer scannings durante as chamadas, o que pode ser feito, em alguns

NICs, chamando-se o comando OID_802_11_STATISTICS das APIs de NDIS.

Acreditamos que existem basicamente dois cendrios para o uso de VoIP. No primeiro cenério, a
chamada é roteada através do sistema de telefonia padrao e VoWiFi é usado apenas para agregar
mobilidade; isto seria equivalente a telefones sem fio (cordless phones). Este cendrio poderd ser
comum em ambientes corporativos e é menos complexo, pois o atraso inserido pelo uso de IEEE

802.11 deve ser insignificante.
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No segundo cendrio, a chamada é toda roteada através da Internet. Apesar de desafiador,
esse cendrio é mais proximo das necessidades dos usuérios finais e, por isso, é nossa principal
preocupacao. Nesse caso, o usudrio tem um “nimero” de telefone VoIP e pode migrar entre redes
durante a execucao de uma chamada. Os atrasos e perdas de pacotes, nesse cendrio, somar-se-
ao aos da Internet. Esta é uma aplicacao muito interessante e acreditamos que, colocadas as
restricoes acima, VoWiFi é uma alternativa de boa qualidade, barata e flexivel para os sistemas
de comunicacao de voz em tempo real. Estamos também investigando mecanismos capazes de
fazer a transicao entre o modelo tradicional de comunicacao bidirecional para modelos push-to-talk
(P2T), mais resilientes a perdas de pacotes e atrasos. A transi¢ao para o modelo P2T poderia ser
uma boa alternativa quando a qualidade da conexao viesse a ficar inaceitavel para a comunicacao
bidirecional.

Observamos que, respeitadas as restricoes definidas acima, a qualidade de VoWiFi é ligeiramente
inferior a de VoIP. Mesmo assim, achamos que a flexibilidade de uma conexao sem fios é atrativa
para muitos usudrios, fazendo com que VoWiFi seja uma evolucao natural de VolP, assim como o
foram outras tecnologias de telefonia sem fio. Além disso, uma das razoes do sucesso da telefonia
celular foram os servigos agregados que se tornaram possiveis pela digitalizacgdo. De maneira
andloga, novas aplicacOes poderiam se tornar vidveis e VoWiFi, desse modo, poderia oferecer

servicos de valor agregado ao usudrio.

3.8 Conclusoes

Este capitulo mostrou os dois principais problemas para a ampla implantacdo de VoWiFi: os
handoffs excessivamente longos e instaveis e a alta incidéncia de rajadas. Além disso, apontamos
outros problemas que podem dificultar a utilizacdo de VoWiFi. Apesar desses problemas, os
experimentos realizados mostraram que VoWiFi oferece boa qualidade quando a capacidade de
vazao da rede nao é excedida, a qualidade do sinal é boa e a mobilidade é moderada.

Trabalhamos também em algoritmos para reduzir o problema de diversidade de implementacao;
esses algoritmos assemelham-se a processos de calibracao das métricas de adaptacao e serao men-
cionados nos Capitulos 5 e 6.

No horizonte de trabalhos a realizar, gostariamos de usar os mecanismos de sincronizagao pre-
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sentes em IEEE 802.11, Time Synchronization Function (TSF), para aproximadamente sincronizar
o tempo de transmissdo entre as unidades méveis. A idéia é distribuir estatisticamente essas trans-
missoes de VolIP, a fim de reduzir as colisbes. Isso é possivel porque em trafegos de VoIP as
transmissoes se dao em intervalos regulares de tempo, por exemplo, a cada 20ms.

Por fim, resta observar que as tecnologias de suporte & VoWiFi estdo amadurecendo; os seus
problemas estao sendo resolvidos a medida que evoluem os produtos baseados em IEEE 802.11.
Se hoje ainda héa algo de artesanal em VoWiFi, em alguns anos VoWiFi deve estar plenamente

disponivel para os usudrios.
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Capitulo 4

Video sobre redes IEEE 802.11

Movies are a fad. Audiences really want to see live actors on a stage.

Charlie Chaplin

Nos udltimos anos, a utilizacao das aplicagoes de video cresceu fortemente entre os usuéarios de
computadores. Esse crescimento foi possivel devido a alguns progressos tecnoldgicos, tais como o
desenvolvimento de tecnologias de codificagdo de video, a popularizacdo das cameras digitais, o
barateamento dos meios de armazenamento e a maior disponibilidade de redes de alta velocidade
para troca de conteudos.

Os avangos tecnolégicos reduziram gradativamente as limitagoes para a utilizagao das tecnolo-
gias de video e, desse modo, levaram as aplicacbes de video de nichos especificos para o alcance
dos usudrios finais. Nesse cendrio, as aplicagoes de transmissao de fluxos continuos de video (video
streaming) tém lugar de destaque.

As tecnologias de streaming permitem que os usudrios assistam aos videos enquanto o contetido
¢ transmitido; desse modo, o inicio da exibicao é antecipado e reduz-se também a necessidade
de armazenamento local. Outra razdo para o uso de fluxos de video é a redugao da laténcia de
comunicacdo, o que é fundamental para aplicacées de comunicagdo em tempo real, tais como as
aplicagoes de videoconferéncia.

Desse modo, devido a importancia das aplicagoes de video, este capitulo apresenta a uti-

lizagao de fluxos de video sobre redes IEEE 802.11. Para isso, descreve a arquitetura usual dessas
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Figura 4.1: Etapas da transmissao de multimidia.

aplicagoes, apresenta o padrao de codificagao de video atualmente considerado o padrao mais apro-
priado para implementacao de fluxos de video — o padrao H.264/AVC — e aponta os principais
problemas para distribuicao desses fluxos sobre redes Wi-Fi. Por fim, elencamos algumas carac-
teristicas das redes IEEE 802.11 que, se revisadas, poderiam melhorar a distribuicao de video nessas

redes.

4.1 Arquitetura das aplicacoes de fluxos de video

A transmissao de video sobre redes se d4 através de etapas bem definidas, que vao da producao
de contetido a sua exibicao. No contexto desta pesquisa, que envolve redes IEEE 802.11 infra-
estruturadas, as fases de producao, codificacdo, armazenamento e transmissao do video sdo exe-
cutadas em um servidor de video (Streaming Server ou SS). A distribui¢ao ocorre com o auxilio
de um ponto de acesso (Access Point ou AP). As fases finais — recepgao, decodificagao e exibicao
— ocorrem na unidade mével (Mobile Unit ou MU). Além disso, também se faz necessaria a coor-
denacdo entre essas atividades. A Figura 4.1 ilustra o processo de transmissao de video; vejamos

em que consiste cada uma dessas etapas:

1. Produgao do conteudo. Consiste na geracao de sinais digitais com o uso de dispositivos

captadores, como cameras e microfones, ou sintetizadores.
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2. Codificagao. Transformacao do conteido bruto para um formato mais conveniente. Em
geral, a transformacao envolve compactacgao espacial e temporal. A compressao espacial mi-
nimiza a quantidade de dados necessarios para a representacao de uma cena ou quadro, como
faz o padrao JPEG de compactacdao de imagens. Por sua vez, a compressao temporal eli-
mina a redundancia entre quadros. Os padroes de codificagdo de video, pelo menos os mais
modernos [HV02b, Mov03, Jo0i03], permitem definir parametros de quantizacao (Quantiza-
tion Parameters), de tal modo que o tamanho e a qualidade dos videos codificados sejam

adequados a capacidade de recepcao e de exibicao do cliente.

3. Armazenamento. Nesta fase, o contetido é armazenado em midias nao volateis, tais como
discos rigidos ou discos 6pticos. Algumas aplicagoes dispensam esta fase; exemplo disso sdo as
aplicacoes de videoconferéncia. Outras aplicagoes, devido a variedade de clientes, armazenam

um mesmo video em diferentes formatos de codificacao e qualidade.

4. Transmissao. Consiste em enviar conteido de video de um ponto a outro da rede, o que
pode ser feito por: wunicast, multicast ou broadcast. Além disso, a transmissdo pode usar
diferentes meios e protocolos de transporte. A forma mais comum de transmissao de fluxos
de video sobre a Internet é realizada usando-se o conjunto de protocolos RTP/UDP/IP. A
escolha de UDP, um protocolo nao confiavel, deve-se principalmente a dois fatores. Primeiro,
UDP, por nao fazer retransmissoes, pois nao implementa recuperacao de erros, é mais leve
do que os protocolos confidveis e, sendo assim, alcanga maiores taxas de transmissao, o que
¢é importante para aplicacoes de video. Segundo, em fluxos continuos de video, pequenas
taxas de perdas de dados sao aceitdveis e nao necessariamente comprometem a qualidade de

exibicao do video.

5. Distribuicao. Nesta camada, onde residem elementos de rede, proxies e middleware, pode-
se implementar mecanismos adaptativos para garantir, transparentemente, os requisitos de
tempo real dos fluxos de video [BCD197] e da mobilidade [ACKL98]. O ponto de acesso, por
exemplo, é um elemento de rede que encapsula mecanismos adaptativos e pode ser configurado
e otimizado para trafegos especificos. A Secao 2.4 apresentou alguns parametros configuraveis

de IEEE 802.11. A Secao 4.5, por sua vez, apresentara mais alguns mecanismos que podem
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melhorar a distribuicao de fluxos de video se implementados nos pontos de acesso.

6. Recepcao. Nesta fase, a unidade mével recebe os pacotes RTP, verificando seu contetido, sua
ordem de chegada e prioridade de exibicao. E nesta etapa que as perdas e atrasos de pacotes
podem ser observados. Pequenas taxas de perda de pacotes sao toleradas pelas aplicacoes de

video; no entanto, taxas altas podem inviabilizar a exibigao, como veremos na Secao 4.4.
7. Decodificacao. Consiste na transformagao do formato recebido para o formato a ser exibido.

8. Exibigao. Reproducao da midia recebida nos respectivos dispositivos. Pode ser necessario

sincronizar as trilhas de transmissao, tais como as trilhas de dudio e video.

9. Coordenagao. De maneira ortogonal as fases anteriores, sao necesséarias atividades de co-
ordenagao que sincronizem todas as etapas, levando sempre em consideracao os requisitos de

tempo real das aplicacbes multimidia.

Dadas as fases definidas acima, este trabalho concentra-se nos problemas de distribuicao; mais
especificamente, este capitulo concentra-se em como a distribuicdo de video pode ser otimizada
através da implementacao de pontos de acesso inteligentes. Antes disso, porém, vejamos: os
requisitos das aplicagoes de fluxos de video (Secao 4.2), os principais problemas relacionados ao uso
de fluxos de video sobre Wi-Fi (Segao 4.3) e o padrao de codificacao de video H.264/AVC (Secao 4.4)

— atualmente considerado o mais apropriado para implementagao de fluxos de video.

4.2 Requisitos dos fluxos de video

Os fluxos de video podem ser conversacionais ou nao conversacionais. Para os fluxos conversacio-
nais, tais como os utilizados em videoconferéncias, o principal requisito é a laténcia, que nao deve
superar 250 ms [SHWO03].

Nas aplicagoes de video nao conversacionais, também classificadas como aplicagoes de Video
sob Demanda ( Video on Demand ou VoD), que atualmente representam a maior fatia de utilizagao
de tecnologias de video digital, o principal requisito é a vazado. Alguns exemplos de sistemas
e servigos de video nado conversacional sao: TV Digital (ndo interativa), Google Video (http:

//video.google.com), YouTube (http://www.youtube.com), iTunes (http://www.apple.com/
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itunes) etc. Essas aplicagoes permitem aos usudrios escolher e receber videos através da Internet,
seja através de downloads ou de fluxos continuos — que permitem iniciar a exibi¢do de um video
durante a sua transmissao.

Os principais requisitos para as aplicacoes de fluxos continuos sao, nesta ordem: a vazao, a

taxa de perda de pacotes e o jitter.

4.2.1 Vazao

A banda passante necessaria para trafegar um fluxo de video pode variar — sobretudo — em
funcao do video transmitido. As tecnologias de video atuais permitem limitar a vazao necessaria
durante a fase de codificacdao; por exemplo, um mesmo video pode ser codificado para 128 Kbps
ou 56 Kbps, porém essa reducao na taxa de transmissao se déd em detrimento da qualidade visual.

Desse modo, para as redes IEEE 802.11, é necessario verificar se a taxa de transmissao de
um video nao supera a capacidade de vazao disponivel na rede; se superar, certamente havera
problemas na exibicdo do video. Isso nao é trivial de verificar por duas razoes: primeiro, como
veremos no Capitulo 6, no padrdao nao existem mecanismos que permitam inferir a capacidade
disponivel na rede [dCKO06b] e, segundo, a carga da rede pode variar substancialmente em curtos
intervalos de tempo. Deve-se observar também que as taxas nominais das redes IEEE 802.11 nao
sao alcangaveis; por exemplo, uma rede IEEE 802.11b, com taxa nominal de 11 Mbps, alcanga

efetivamente apenas cerca de 6 Mbps [dCKO03].

4.2.2 Taxa de perda de pacotes

Baixas taxas de perdas de pacotes podem nao comprometer a exibicao de um video, mas altas
taxas de erro simplesmente tornam a exibicdo invidavel. Nas tecnologias de video analdgicas, as
taxas de erros atuam gradativamente na qualidade de exibicao, gerando, por exemplo, chuviscos;
porém, nas tecnologias digitais a atuacao nao é gradual; quando sujeitas a pequenas taxas de erros,
pode-se verificar a presenca de artefatos, mas, apds certo nivel de erros, a exibicao se torna inviavel,
restando congelar a imagem ou exibir mensagens de erro.

Os padroes mais avancados de video digital possuem um amplo conjunto de ferramentas para

a recuperagao de erros e aumento da robustez da transmissao [LSE03, WHVT02]. Desse modo,
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é dificil determinar quais sdo as taxas de perdas de pacotes aceitdveis para fluxos de video, pois
para isso é preciso considerar como o video em questao foi codificado e quais ferramentas estao
sendo utilizadas. Por exemplo, os fluxos de video sao normalmente gerados seguindo um padrao de
codifica¢ao, que pode conter quadros I, P e B [Mov03]. Fluxos contendo mais quadros I atingem
menores taxas de compressao, mas sao mais robustos em caso de perda de pacotes. Por outro
lado, os fluxos contendo poucos quadros I s@o mais eficientes em termos de compressao, mas oS
erros referentes a perda de um pacote podem se propagar por varios quadros de exibicao. Além
disso, sabe-se que as métricas utilizadas para avaliar o impacto da perda de um pacote nao estao
diretamente relacionadas com a percepgao humana [MCPO03], mas sim ao volume de ruidos gerados
na imagem. Em outras palavras, nao existe um mapeamento preciso entre a taxa de perda de
pacotes e o quanto essas perdas afetam a percep¢ao humana.

Fluxos de video H.264 podem comportar-se aceitavelmente, mesmo sujeitos a taxas de perdas
de pacotes entre 3 e 20%, dependendo da forma de codificacdo e das ferramentas para recuperacao
de erros utilizadas [CMMO06, CM03]. Por exemplo, videos codificados para midias confidveis, tais
como DVDs, comportam-se aceitavelmente mesmo sujeitos a 3% de perdas de pacotes. Por sua vez,
codificacbes para redes sem fio, que incluem dados redundantes e mecanismos para recuperacao de

erros (FEC), sdo mais robustas e podem suportar até 20% de perdas [CMMO06].

4.2.3 Jitter

O jitter afeta as politicas de gerenciamento de buffers: quanto maior o jitter, maior o buffer; quanto
menor o jitter, menor o buffer [LFG03]. Observe que a laténcia (principal requisito em aplicagoes
conversacionais) nao é um limitante para fluxos nao conversacionais, pois nessas aplicagoes valores

altos de laténcia implicam apenas alguns instantes a mais para o inicio da exibicdo de um video.

4.3 Problemas de fluxos de video sobre Wi-Fi

Os principais problemas encontrados para a transmissao de fluxos de video sobre redes IEEE
802.11 ocorrem quando se extrapola a sua capacidade de transmissao. Porém, além desses pro-
blemas, também podemos citar: o baixo isolamento dessas redes e, na presenca de falhas, seu

comportamento “liga/desliga”.
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4.3.1 Baixo isolamento

As redes IEEE 802.11 oferecem baixo isolamento entre transmissoes, isto é, a transmissao de um
fluxo para uma unidade moével pode afetar negativamente as transmissoes para outras unidades.
Isto ocorre por vérias razoes, duas das principais razoes sdo: o compartilhamento da freqiiéncia de
radio entre as unidades moveis e os proprios mecanismos internos de IEEE 802.11, tais como ARQ
e ARC. Vejamos um experimento que ilustra essa questao.

A Figura 4.2 apresenta trés experimentos nos quais fluxos UDP, a diferentes taxas de trans-
missao, sao concorrentemente enviados de um computador fixo A para unidades moveis B e C
sobre uma rede IEEE 802.11b. No inicio da execucao dos experimentos, os computadores B e C,
ambos exatamente com as mesmas configuracoes, estao localizados em uma drea préxima ao ponto
de acesso, ou seja, estao bem cobertos pela rede sem fio. Entao, o computador C é deslocado para
uma regiao afastada, ou seja, mal coberta pelo ponto de acesso. Observe que existe forte influéncia
entre os fluxos, mesmo tendo sido o computador B mantido fixo em uma area bem coberta pelo
ponto de acesso. Note também que essa influéncia é maior, quanto maiores forem as taxas de trans-
missao. No experimento apresentado na Figura 4.2(c), para maior generalidade, além de mover o

computador C, posteriormente também foi movido o computador B.

4.3.2 Comportamento liga/desliga

Outro problema para fluxos de video sobre redes IEEE 802.11 é que essas redes assumem um
comportamento “liga/desliga” em caso de falhas. Na Figura 4.2(c), por exemplo, nota-se que
devido a uma acao externa — referente ao deslocamento da unidade mével C — o computador
B sofre fortes conseqiiéncias; de fato, sofre um colapso total e abrupto de sua transmissao. O
mesmo comportamento pode ser observado em boa parte dos experimentos apresentados neste
trabalho, mas foi especialmente notério nos experimentos referentes a fluxos de video, em que as
taxas de transmissao sdo mais elevadas. Devido ao comportamento liga/desliga, é bastante dificil
propor estratégias adaptativas para transmissao de fluxos de video sobre redes IEEE 802.11, pois
as conseqiiéncias negativas de alguns fatores, tais como mobilidade, handoffs ou interferéncias,
sao notadas pelas aplicagoes apenas quando a comunicacao estd completamente comprometida,

restando apenas, para a maioria dos casos, aguardar o restabelecimento da conexao.
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Figura 4.2: Interferéncia entre trafegos mediante mobilidade.
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4.4 Introducao ao padrao de codificagao de video H.264/AVC

O padrao de codificagao de video H.264/AVC possui varias denominagoes, dentre elas: ITU-T
H.264, ISO/TEC 14496-10, MPEG-4 parte 10 e Advanced Video Coding (AVC). Por ser mais co-
nhecido como H.264/AVC, vamos usar essa denominacao.

H.264/AVC foi desenvolvido conjuntamente pela ITU-T Video Coding Experts Group (VCEG)
e pela ISO/TEC Moving Picture Experts Group (MPEG), que, unidas, formaram a Joint Video
Team (JVT). Atualmente, H.264/AVC é reconhecidamente o padrao de codificagao de video capaz
de atingir as mais altas taxas de compressao. Para uma mesma qualidade relativa de percepcao
visual, a transmissao de um video H.264/AVC usa 50% menos banda passante do que seu principal
antecessor [EY05], o padrao MPEG-4 parte 2. Por exemplo, uma transmissao de video H.264/AVC
com qualidade de TV digital via satélite consome aproximadamente 1,5 Mbps de banda passante,
enquanto o mesmo video gastaria 3,5 Mbps usando-se MPEG-2 [LSE03]. Principalmente devido
ao menor uso de banda passante, H.264/AVC é considerado o padrao de codificacao de video mais
adequado para as aplicagoes de fluxo de video; mas ha também outras razdes para isso, as quais
veremos adiante.

A especificacio de H.264/AVC foi concluida! em maio de 2003 e seu objetivo principal foi criar
um padrao de codificacdo capaz de conciliar alta qualidade de video e de compressao, sem, no
entanto, aumentar demasiadamente a complexidade dos algoritmos, pois isso poderia inviabilizar
sua implementagao. Em 2005, H.264/AVC firmou-se como a principal tecnologia de codificacao de
video, tendo sido adotada em uma série de produtos de destaque comercial, como por exemplo o
sistema MediaFlo para distribui¢ao de multimidia (http://www.qualcomm.com/mediaflo/index.
shtml) e os tdo populares iPods (http://www.apple.com/ipod/ipod.html).

Dentre as principais melhorias introduzidas por H.264/AVC estao: melhoria das técnicas de

predicao de movimento e dos métodos de codificacao de entropia, uso de blocos menores de in-

!Cabe mencionar que, a exemplo de MPEG, a especificacio H.264/AVC define apenas a sintaxe de representacio
dos videos (os formatos de armazenamento e de transmissao) e a forma de decodificagdo, mas deixa em aberto
muitas das técnicas de codificagao, especificando apenas linhas mestras que devem ser obedecidas para garantir a
compatibilidade entre codificadores e decodificadores. A adog@o dessa estratégia promoveu ampla concorréncia na
pesquisa de técnicas de codificagdo, tendo sido esse um dos fatores que contribuiram para o desenvolvimento de

algoritmos de codificacdo mais eficientes e de maior qualidade.
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formacao e a inclusdo de um filtro para suavizar a transicdo entre os blocos. Além disso, em
H.264/AVC, as relagoes de dependéncia entre os dados sdo muito mais flexiveis do que nos padroes
anteriores. Por exemplo, em H.264/AVC, os quadros P podem usar mais de um quadro de re-
feréncia anterior (em MPEG era apenas um quadro) e os quadros B também podem ser usados
como referéncia (em MPEG apenas os quadros P e I podiam ser usados como referéncia). Essas
melhorias, entre muitas outras [LSE03], fizeram de H.264/AVC um padrao de alta qualidade e
suficientemente flexivel para poder ser usado em uma vasta gama de aplicagoes e dispositivos, que
vao de video emails em aparelhos celulares a TVs de alta definigao.

Cabe dizer, porém, que nao existe um consenso sobre o uso de H.264/AVC em aplicagoes de
baixa laténcia, tais como as aplicacoes de videoconferéncia e de video telefone. Isso ocorre porque
as inovagoes presentes em H.264/AVC aumentaram o custo computacional dos algoritmos de codi-
ficacdo em cerca de cinco vezes e de decodificagao em duas vezes [EY05], impactando negativamente
a laténcia. Atualmente, as codificacoes de video usadas nessas aplicacoes sdo predominantemente
baseadas em MPEG-4 e H.324. Contudo, o amadurecimento das tecnologias para codificagao e de-
codificagao de H.264/AVC, como por exemplo o desenvolvimento de circuitos integrados dedicados
a esse fim, deve reduzir a laténcia relacionada ao uso desse padrao. Destarte, H.264/AVC deverd
ser cada vez mais utilizado também nas aplicacoes de baixa laténcia.

Uma das principais inovagoes introduzidas no projeto de H.264/AVC foi a sua divisao conceitual
em duas camadas, cada uma delas com fungoes bem especificas: a camada de codificacdo de video
(Video Coding Layer ou VCL), que encapsula as técnicas de compressao, e a camada de abstracao
de rede (Network Abstraction Layer ou NAL), que encapsula as técnicas para transmissao de video.
A camada NAL foi uma das principais inovagoes introduzidas em H.264/AVC, fazendo dele um

padrao adequado para a transmissao de video sobre redes, como veremos a seguir.

4.4.1 Camada de abstracao de rede

A camada de abstragdo de rede (NAL) foi desenvolvida para permitir a adaptacao do conteido
gerado pelo VCL para diferentes aplicagoes e ambientes de rede. Desse modo, um mesmo video
H.264/AVC pode ser transmitido usando-se diferentes métodos de transporte, como RTP/UDP/IP

para transmissoes pela Internet, formatos ISO MP4 e MMS para armazenamento e MPEG-2 TS
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para distribuicao de TV digital.

H.264/AVC define também as NAL Units (NALUs), que sao agrupamentos légicos do conteido
codificado. Cada NALU é composto por um cabecalho de 1 octeto seguido de uma seqtiéncia de
octetos de tamanho varidvel correspondente ao conteudo codificado; essa seqiiéncia de octetos deve
— idealmente — ser uma parte por si significativa do conteido de video, como por exemplo um
quadro completo ou uma parte de um quadro (slice) de video. A Figura 4.3 apresenta o formato

do cabecalho de um NALU.

1011121314151617]
Fot—t—t—t—t—t—+—+
|FINRI| Type |

Figura 4.3: Formato do cabegalho de um NALU.

O primeiro bit do cabecalho, o bit F, também conhecido como forbidden_zero_bit, define se
existem erros no NALU. Se F ¢ igual a zero, entdo o NALU nao contém erros nem violagoes de
sintaxe; caso contrario, se F é igual a 1, o NALU pode conter erros. Esse erros sao detectados pelos
elementos de rede que compoem o caminho de transmissao do NALU.

Os dois bits seguintes, NRI ou nal_ref_idc, denotam a importancia do NALU, ou seja, se o NALU
é usado ou nao como quadro de referéncia. NRI também denota a importancia de entrega do NALU
e pode assumir os valores 00, 01, 10 e 11, sendo essa a ordem de importancia. Se NRI é igual a 00,
o NALU nao é usado como referéncia e, como veremos na Secao 4.5.3, poderia ser descartado sem
prejuizo a decodificagdo de outros quadros. Por outro lado, se NRI é igual a 11, é importante que
a entrega desse NALU seja garantida.

Por fim, os bits correspondentes ao campo Type, que podem assumir valores entre 0 e 31,
denotam o tipo de informagcao carregada pelo NALU. Os valores 0, 30 e 31 sdo reservados para
uso futuro; os valores de 1 a 23 sao usados para os NALUs simples; valores de 24 a 27 sao usados
para a agregacao de dois ou mais NALUs em um 1nico; e os valores restantes, 28 e 29, sdo usados

quando um NALU precisa ser fragmentado.
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4.4.2 Empacotamento RTP dos NALUs

A camada de abstracao de rede, com o objetivo de minimizar o impacto das falhas de transmissao,
atua de maneira diferenciada para cada meio de transporte e armazenamento, para isso leva em
consideragao as caracteristicas da rede a ser utilizada e do video a ser transmitido. Para redes
orientadas a pacotes, a camada NAL define os NALUs de tal maneira que cada um deles possa ser
transportado em um pacote. Em outras palavras, em redes IP, que sao redes orientadas a pacotes,
0s NALUs sao definidos de modo tal que cada um deles deve ser — idealmente — transmitido em
um pacote IP.

Observe que a utilizacdo da camada NAL permite a simplificacdo da politica de empacota-
mento RTP de conteido H.264/AVC. A regra é: cada NALU deve ser enviado em um pacote
RTP. Excecbes a essa regra ocorrem quando os NALUs, por alguma razao, excedem o tamanho
maximo dos pacotes RTP ou sao pequenos demais; nesses casos aplicam-se, respectivamente, os

procedimentos de fragmentagao e de agrupamento de NALUs, como estd definido em [WHST05].

4.4.3 Conjunto de parametros

O padrao H.264/AVC define uma classe especial de dados chamados de conjuntos de parametros
(Parameter Sets) que consistem em informagoes — tais como o tamanho da imagem, a profundidade
de cores, o modo de codificagdo etc. — fundamentais para a decodificagdo do video. O uso dos
conjuntos de parametros elimina redundéancias de dados, reduzindo o volume de dados transmitidos,
mas por outro lado cria uma nova fragilidade, pois a perda de um conjunto de parametros durante
a transmissao de um fluxo H.264/AVC pode comprometer toda a decodificacao desse fluxo. Por
essa razao, a entrega dos pacotes contendo conjuntos de parametros deve ser priorizada e, quando
possivel, garantida.

A seguir apresentamos como pode ser implementada a entrega dos conjuntos de parametros em
ordem de preferéncia, ou seja, a partir da forma mais adequada — e segura — para a forma mais

sujeita a perda de pacotes.

1. com o uso de protocolos confidveis, baseados por exemplo em TCP, antes do inicio da trans-

missdo dos fluxos de video;
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2. por meio de protocolos confidveis durante a transmissao dos fluxos de video, tomando-se o

cuidado de sincronizar as transmissoes a fim de obedecer a dependéncia entre os dados;

3. através da mesma conexado por onde trafegam os fluxos de video; nesse caso, recomenda-
. A . . 2
se que os pacotes contendo os conjuntos de parametros sejam duplicados® na camada de

aplicagao [WHS™'05].

Além disso, a probabilidade de entrega dos conjuntos de pardmetros também pode ser melho-
rada através da implementacao de técnicas para recuperacgao de erros, tais como ARQ e FEC, que

serao mencionadas na Segao 5.3.3.

4.5 Media Aware Network Elements (M ANEs)

O padrao H.264/AVC incluiu mecanismos sofisticados para a recuperacao de erros [BBCT05] (er-
ror concealment tools) e para o aumento da robustez da transmissao sobre redes IP [Wen03] e,
inclusive, sobre redes sem fio [SHWO03]. O funcionamento apropriado desses mecanismos, porém,
nao depende apenas da codificagao H.264/AVC, mas também da implementagao de estratégias
adaptativas nos elementos presentes ao longo do tréfego. A literatura sobre H.264/AVC, em es-
pecial [WHST05], refere-se & implementacao de Media Aware Network Elements (MANEs), que
sao elementos de rede, tais como roteadores, switches e repetidores, capazes de lidar apropria-
damente com o tréafego H.264/AVC. No entanto, apesar de a literatura prever a implementacao
desses elementos, até o presente momento eles nao foram implementados ou — no minimo — nao
foram langados comercialmente. Além disso, se por um lado H.264/AVC levou em consideracao as
aplicacoes de streaming, as redes IEEE 802.11 ainda apresentam deficiéncias quando usadas para
transmissao de fluxos continuos de video [dCKO03|; essas deficiéncias se dao porque as redes IEEE
802.11 foram inicialmente projetadas para serem uma forma de acesso a Internet, em que a maioria
dos trafegos sdo do tipo TCP, e nao para transmitir fluxos de video sujeitos a requisitos de tempo
real.

O fato de IEEE 802.11 nao ser plenamente adequado para aplicagoes de streaming reforca a

*Na pégina 31 de [WHS™05], especifica-se que essa duplicacdo de contetido ndo deve ser feita simplesmente

enviando-se dois pacotes RTP idénticos (com o mesmo numero de seqiiéncia).
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importancia da implementacao de MANEs 802.11, ou melhor, de pontos de acesso capazes de lidar
adequadamente com os fluxos H.264/AVC. O restante deste capitulo apresenta as funcionalidades
que um ponto de acesso IEEE 802.11 deve implementar para atuar como um MANE para contetdo
H.264/AVC. Nossa proposta baseia-se na avaliacao dos cédigos-fonte do ponto de acesso WRT54GS,
da Linksys — cujo firmware esta disponivel em ftp://ftp.linksys.com/opensourcecode — e do
driver Host AP — um driver para dispositivos IEEE 802.11 equipados com chipsets Intersil Prism
— que implementa as funcdes de um ponto de acesso; ou seja, usando-se o HostAP, dispositivos
IEEE 802.11 podem ser usados como pontos de acesso. O HostAP é distribuido com licenca GPL
e estd disponivel em http://hostap.epitest.fi.

A seguir apresentamos as funcionalidades necessarias a um MANE 802.11.

4.5.1 Identificagao do trafego H.264/AVC

O primeiro passo para criacao de um MANE ¢é a identificacao do trafego. Dado que a maioria das
sessoes de transmissao de multimidia usam RTP/UDP/IP como protocolo de transporte, é preciso
detectar trafegos do tipo H.264/AVC inspecionando-se o campo Payload Type dos cabegalhos RTP
(vide Figura 3.1). Porém, para a maioria dos novos tipos de trafego — o que inclui os tréfegos
do tipo H.264/AVC —, o valor de Payload Type nao é predefinido. Sendo assim, seu valor deve
ser definido dinamicamente, usando-se um protocolo confidvel para controle de sessao, durante o
estabelecimento da conexao entre as partes da transmissao [WHS™05].

Segundo os consorcios 3GPP e ISMA, dois dos mais influentes consoércios sobre tecnologias de
redes sem fio e transmissao de multimidia, os procotolos SIP [RSCT02] e SDP [HJ98] devem ser
usados para estabelecimento e controle de sess@ao. Apesar dessa recomendagdo, o protocolo mais
utilizado pelas aplicagbes — tanto clientes quanto servidoras — para o estabelecimento de conexoes
RTP é o protocolo RTSP [SRL9S].

Os fluxos RTP também podem ser estabelecidos de maneira ad hoc, ou seja, sem o uso de proto-
colos para o estabelecimento de conexao. Nesse caso, resta ao MANE “investigar” os trafegos UDP
e o0s respectivos cabecalhos. As técnicas para identificacdo de trafegos podem ser consultadas na
documentagao de alguns analisadores de rede, como o Ethereal, cujos cédigos-fonte e documentacao

estao disponiveis em www.ethereal.org.
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4.5.2 Exploragao da qualidade de servigo oferecida por IEEE 802.11e

A primeira abordagem para obtencao de um ambiente IEEE 802.11 adequado a distribuicao de
video é utilizar, quando disponiveis, as funcionalidades de IEEE 802.11e [Sta05]. O protocolo
IEEE 802.11e, finalizado em julho de 2005, oferece resumidamente as seguintes funcionalidades

para garantia de qualidade de servigo:

e definicao de classes de tréfego;
e uso de filas diferentes para cada classe de trafego;

e janelas privilegiadas de transmissao (Transmission Oportunity ou TXOP).

O padrao IEEE 802.11e permite o uso de oito diferentes classes de trafego, cuja implementacao
¢é feita utilizando filas separadas, com diferentes prioridades de acesso ao meio, para cada classe.
Para cada fila sdo atribuidos diferentes valores para os parametros que definem a probabilidade
de acesso ao meio de transmissdo, como por exemplo os intervalos de backoff, SIFS e DIFS, entre
outros [Gas02].

Por sua vez, a janela privilegiada de transmissao, TXOP, consiste em um periodo de tempo no
qual uma estacao pode usar o meio de transmissao diretamente, ou seja, sem esperar pelo direito
de transmissao a cada pacote transmitido. O periodo de tempo TXOP ¢ limitado a um valor
maximo TXOPLimit e deve ser usado especialmente para reduzir as filas com maior prioridade de
transmissao.

Apesar dos avancos propostos, os pontos de acesso compativeis com IEEE 802.11e foram
langcados no mercado apenas recentemente. No entanto, alguns equipamentos anteriores a homo-
logacao do padrao, como por exemplo o roteador DLink modelo DI-634M, j& trazem alternativas
que, se nao oferecem o nivel de qualidade de servico proposto em IEEE 802.11e, permitem pri-
orizar os fluxos através de implementagoes proprietarias. Fssas solugbes proprietarias permitem,
por exemplo, priorizar transmissoes que usem certas faixas de portas UDP. Desse modo, pode ser
necessaria a configuracao manual do ponto de acesso para utilizagdo das funcionalidades de QoS.

Nos préximos anos, contudo, antes de IEEE 802.11e ser amplamente implantado, aparente-

mente um subconjunto de suas funcionalidades deverd ser adotado. A Wi-Fi Alliance (WFA) esta
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preparando o Wireless Multimedia Extensions (WME), também conhecido como Wi-Fi Multimedia
(WMM) que, fortemente baseado em IEEE 802.11e, prové quatro categorias de trafego a serem
mapeadas em quatro classes de aplicagoes, a saber: voz, video, best effort e background. Apesar
de nao prover garantias de vazao, WME deve ser adequado para a maioria das aplicagoes atuais
e sua implementagao, por ser mais simples, tem sido bem aceita pela industria. Em WME, cada
pacote é rotulado com o devido DiffServ Code Point (DSCP) no cabegalho IP e entao enviado para
a respectiva fila no elemento de rede. Mais informacoes sobre WME podem ser encontradas em

http://www.wi-fi.org/getfile.asp?f=WMM_QoS_whitepaper.pdf.

4.5.3 Politicas de descarte de pacotes

A principal vantagem de implementar um MANE 802.11 é que o descarte de pacotes, quando
necessario, pode ser feito de maneira mais inteligente, levando-se em consideracao as peculiaridades
do conteddo. Por exemplo, suponha um fluxo H.264/AVC sendo transmitido por um MANE 802.11
sujeito a uma situacao de congestionamento. Nesse cenario, o MANE 802.11 pode avaliar quais sao
os pacotes que, caso sejam descartados, impliquem menor impacto na percepcao visual do usudrio.
Deste modo, o MANE 802.11 pode descartar esses pacotes, em ordem crescente de impacto, até que
o congestionamento seja contornado. Os descartes também podem ser aplicados com o objetivo de

reduzir a laténcia de comunicacao.

Descartes baseados no cabecalho dos NALUs

A camada NAL presta um grande servigo aos MANEs 802.11 ao definir, no cabecalho de cada
NALU, os valores dos campos F e NRI. Com base nesses valores e também nos cabecalhos RTP,

recomenda-se a seguinte ordem de descarte de pacotes:
1. pacotes duplicados;
2. pacotes em que F=1;

3. pacotes atrasados3;

3Para definir exatamente quando um pacote pode ser considerado atrasado, deve-se levar em consideracio a

aplicacao em questao.
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4. pacotes em que NRI é igual a 00, 01, 10 e 11, nessa ordem.

Em complemento a essas regras de descarte, se um pacote contendo um NALU fragmentado
for descartado, entao todos os fragmentos restantes — e os respectivos pacotes — também devem
ser descartados.

Além de monitorar os seus préprios descartes, um MANE também poderia monitorar os pacotes
que nao lhe foram entregues, ou seja, os pacotes que se perderam no caminho entre o transmissor
e o ponto de acesso e que, obviamente, também nao serao retransmitidos para a unidade mével.
Desse modo, em funcgéo dos pacotes perdidos, o MANE poderia identificar e descartar os NALUs
subseqiientes que dependem dos pacotes perdidos para serem decodificados. Para implementar
essa andlise de dependéncia, no entanto, é necessario interpretar nao sé o cabecalho dos NALUs,
mas também o seu conteido, o que pode fugir da capacidade de processamento de um MANE,
mas isso certamente otimizaria a carga da rede, pois seriam retransmitidos apenas os dados que

efetivamente pudessem ser decodificados.

4.6 Revisao das politicas de descarte de pacotes de IEEE 802.11

A implementacao de MANESs 802.11, como a definimos até entdo, ndo ameniza o impacto de uma
das principais caracteristicas da camada MAC de IEEE 802.11: o descarte de pacotes. Em redes
IEEE 802.11, um pacote é descartado apds um certo numero de tentativas de envio, o que faz
sentido quando o objetivo é manter o acesso ao meio sem fio disponivel. Porém, as retransmissoes
e o respectivo descarte, feitos sem levar em consideragdo a importancia dos pacotes, podem ter
forte impacto negativo na exibicao dos fluxos de video.

Na pratica, o descarte de um pacote afeta a exibicdo de um ou mais quadros de video.
Em aplicagoes de fluxos de video sob demanda, as quais geralmente utilizam buffers para pré-
armazenamento relativamente grandes (da ordem de segundos), o impacto desses descartes pode
ser amenizado por estratégias de retransmissdo. Em outras aplicagoes, como as de videoconferéncia,
a retransmissao torna-se impraticdvel, pois o quadro retransmitido chegaria apoés o seu instante de
exibigao.

Entretanto, devido ao maior controle das filas de transmissio existente nos dispositivos atuais,
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devemos repensar a eficicia da politica de descartes realizada por IEEE 802.11. Suponha que um
trafego H.264/AVC, composto pelos pacotes {P;, Py, ... , P,}, esteja sendo enviado de um ponto
de acesso PA para uma unidade mével UM. Se PA, apds vérias tentativas de envio de P;, néo
recebe de UM a confirmacao de recepcao do pacote, entao P; é descartado. Apds o descarte de P;,
PA tentard enviar o préoximo pacote da fila para UM, o pacote P;11. Porém, se P; nao pdde ser
entregue, por que P;11 podera sé-lo?

Além disso, o Capitulo 3 mostrou que, apés um periodo de falhas, quando o ponto de acesso
consegue entregar um pacote para a unidade movel, em geral, a entrega dos pacotes atrasados é
feita em rajada. Ou seja, todos os pacotes, exceto aqueles que foram descartados, sao entregues.
Sao entregues com atraso, mas sao entregues.

A importancia de nao descartar os pacotes reside no fato de que, para boa parte das aplicacées,
um pacote entregue com atraso é melhor do que um pacote perdido. Nas aplicagoes de fluxos de
video, por exemplo, a perda de um pacote pode afetar a decodificacdo dos pacotes subseqiientes.
Além disso, os pacotes atrasados podem ser exibidos de maneira adaptativa [LFGO3], acelerando-
se a sua exibicao até que os fluxos retomem a sincronia desejada. Ademais, as aplicacoes de
fluxos de video também podem desacelerar a exibicao quando notarem que os buffers nao estao
sendo devidamente preenchidos em funcao de atrasos na entrega dos pacotes; essas técnicas para
aceleracao e desaceleracao de exibicao de video tém sido usadas com sucesso em algumas aplicacoes
para exibicao de video, como por exemplo no MediaPlayer, da Microsoft.

O cendrio em que o descarte de um pacote é preferivel ao seu atraso se resume ao uso de
aplicagoes de alta interacao, tais como as aplicagoes de videoconferéncia. Mas mesmo para essas
aplicagoes, em algumas circunstancias, o atraso é melhor do que o descarte: suponha a existéncia
de um tréfego de videoconferéncia, composto pelos pacotes {P;, P», Ps, Py, ...}, em que o envio
de quadros é feito a cada 40 ms (ou seja, sdo exibidos 25 quadros por segundo). Suponha também
que os trés primeiros pacotes (P, P, e P3) teriam sido descartados, o que implicaria 120 ms de
informacao perdida. Ao invés de serem descartados, esses pacotes poderiam ser entregues atrasados;
as avaliacoes apresentadas no Capitulo 3 indicam que P; poderia ser entregue aproximadamente
no instante de recebimento de Py, e os pacotes P», P3 e P, alguns poucos milissegundos depois.

Em outras palavras, o que é melhor: Py, P, e P3 perdidos e P, entregue no momento certo? Ou
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Py, Py, P; entregues e P4 entregue com um pequeno atraso?
Sem duvida, a entrega, mesmo com atrasos, é mais promissora para a aplicacdo de técnicas
adaptativas de exibicao. Na pior das hipdteses, ao custo de alguns milissegundos de atraso, dele-

gamos para a aplicacao a decisao de descartar ou nao os pacotes atrasados [SRC84].

4.7 Descartes preguicosos

Desse modo, com os avancos na geréncia das filas de transmissao de IEEE 802.11, o envio de pacotes
para uma unidade mével poderia ser planejado de forma mais racional. Ao invés de descartar um
pacote e passar para o préximo na fila, seria interessante que os pacotes fossem descartados apenas
quando o espaco de armazenamento da fila estivesse préximo de atingir os seus limites?.

Em suma, o descarte de pacotes para aplicacoes de streaming poderia ser feito apenas quando
um pacote fica velho demais para ser exibido ou quando a capacidade da fila de transmissao do
ponto de acesso estd proxima de ser excedida. Dado o aumento da capacidade de processamento
e armazenamento dos pontos de acesso IEEE 802.11 e os avancgos na geréncia de filas, essas novas
politicas poderiam ser implementadas com pouco ou nenhum prejuizo a operagao dos pontos de
acesso ou transmissoes concorrentes. Apesar disso, infelizmente, nos pontos de acesso atuais, a
politica de retransmissao e descarte é implementada diretamente no chipset dos elementos de rede,
o que representa uma forte restricao para a implementacao da politica de descartes aqui proposta.
No entanto, existe uma tendéncia para que essa restrigao seja superada num futuro préximo, pois
os dispositivos IEEE 802.11 tendem a ser cada vez mais programdveis [CBB04]. Por exemplo,
a tecnologia Native Wi-Fi, que serd incorporada na préxima versao do sistema operacional da
Microsoft, o Windows Vista, transfere para os sistemas operacionais parte das funcionalidades
hoje implementadas nos chipsets dos dispositivos de rede, o que permitiria a implementacao de

estratégias adaptativas especificas e adequadas para cada sistema.

4Em um ponto de acesso WRT54GS v1.1, da Linksys, esse limite é de aproximadamente 32 MB, vide http:

//en.wikipedia.org/wiki/WRT54G para mais informagdes.
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4.7.1 Algoritmo

Baseado no fato de que pode ser vantajoso adiar os descartes, seria interessante que as futuras
versoes de IEEE 802.11 implementassem um modelo de descarte “preguicoso” que, através da
geréncia racional das filas de transmissao, reduzisse o volume de pacotes perdidos por descarte. O

modelo de descarte “preguicoso” deveria implementar os procedimentos definidos a seguir:

e suspensao da transmissao de pacotes para uma UM, se as transmissoes para essa UM nao

estiverem sendo bem sucedidas; deve-se proceder normalmente com os trafegos restantes;

e avaliacdo periddica das conexdes suspensas (atividade de probing), o que pode ser feito

usando-se os proprios pacotes do fluxo;

e a execucao do descarte de pacotes deve ser feita, preferencialmente considerando a natu-
reza dos fluxos, se as filas de transmissao estiverem préximas de alcancar o seu limite de
armazenamento. Por exemplo, para fluxos H.264/AVC, a prioridade de descarte definida na

Secao 4.5.3 deve ser observada;

e envio dos pacotes pendentes, se possivel, usando o mecanismo de TXOP, caso a capacidade

de transmissao para uma UM suspensa for restabelecida.

4.8 Trabalhos relacionados e conclusoes

Até a escrita final deste capitulo, ndo encontramos nenhuma implementacado de um MANE para
conteido H.264/AVC, nem propostas de algoritmos para essa finalidade, como o descrito na
Secao 4.7.1. No entanto, desenvolvidas a partir da parceria entre a operadora americana de VolP
Vonage e a Linksys, MANEs 802.11 para trafegos de VoIP foram langados em 2005. E natural,
portanto, que MANESs 802.11 para H.264/AVC comecem a ser produzidos.

E importante observar que a estratégia de adequacao dos elementos de rede a finalidades es-
pecificas tem ganhado forga recentemente. Exemplos disso sdo as iniciativas Fon (www.fon.com)
— apoiada financeiramente por empresas de grande porte, tais como Google e Skype — e Wikree
(www.wifree.org), que disponibilizam firmwares projetados para garantir o compartilhamento

seguro de pontos de acesso em locais piblicos. Em outras palavras, as primeiras adequacoes de
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firmwares — os precursores para os MANEs — j& foram lancadas. Desse modo, pode ser apenas
uma questao de tempo a chegada ao mercado dos primeiros MANEs, que deverao ser elementos
de rede modulares e realmente configuraveis, que permitam, por exemplo, adicionar ou remover
moédulos para lidar adequadamente com determinadas classes de trafego; ou seja, deverao ser ele-

mentos de rede realmente configuraveis as necessidades dos usudrios.
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Capitulo 5

Desenvolvimento de aplicacoes

adaptativas para redes IEEE 802.11

Vivemos numa realidade mével a qual procuramos adaptar-nos
como as algas que se dobram sob o impeto das ondas do mar.

Giuseppe Tomasi di Lampedusa

As redes sem fio IEEE 802.11 (Wi-Fi) firmaram-se como o padrdo de facto para redes locais
sem fio por oferecem mobilidade e alta capacidade de vazao a custos relativamente baixos. Trazem,
porém, novos desafios ao desenvolvimento de aplicagoes, como a ocorréncia de migragoes (handoffs)
e a alta variabilidade da qualidade da conexao.

Durante a execugao de handoffs em redes IEEE 802.11, as aplicacoes podem experimentar
periodos de desconexao da ordem de alguns segundos, o que é uma forte restricio — especialmente
para aplicacoes de tempo real. Por sua vez, a alta variabilidade da qualidade da conexao em
IEEE 802.11 faz com que as aplicagoes experimentem diferentes condigoes de conexao ao longo
de sua execucgao. No entanto, apesar dessas diferengas entre as redes sem fio e as redes cabeadas
tradicionais, do ponto de vista do desenvolvimento de aplicacoes, as redes sem fio IEEE 802.11 tém
sido muitas vezes tratadas como redes Ethernet.

Além disso, os protocolos UDP e TCP, que geralmente sao utilizados na camada de transporte,
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nao foram projetados levando em consideracao as caracteristicas das redes sem fio, mas sim das
redes Ethernet cabeadas. A fim de adequar esses protocolos as redes sem fio, foram feitas pro-
postas para a otimizagao de TCP [BPSK97, PRR103, SAMBC04] e de UDP [LDP*04], mas essas
otimizagoes, em geral, ndao foram amplamente adotadas.

Dado que as abstragoes providas por TCP e UDP né&o sao plenamente capazes de lidar com as
peculiaridades das redes IEEE 802.11, uma das alternativas é a implementacao de técnicas adap-
tativas na camada de aplicacao. Considerando essa necessidade, este capitulo tem dois objetivos:
prover uma referéncia aos desenvolvedores interessados em desenvolver aplicagoes adaptativas para
redes IEEE 802.11 e, principalmente, apresentar uma estratégia adaptativa que, implementada na
camada de aplicagao, seja capaz de aumentar a eficiéncia de transmissao em redes IEEE 802.11.
Para cumprir esses objetivos, o contelddo aqui exposto estd organizado da seguinte maneira: a
Secao 5.1 discute os trabalhos relacionados e contextualiza este trabalho em relagdo a essas re-
feréncias. A Secdo 5.2 apresenta os novos desafios e problemas referentes ao desenvolvimento para
redes IEEE 802.11. A Secao 5.3 descreve algumas praticas e técnicas 1iteis para a solucao desses
problemas. A Secao 5.4 introduz os métodos que podem ser utilizados para interagir com as inter-
faces de rede sem fio a partir da camada de aplicacao e, sobretudo, mostra como podem ser obtidas
e interpretadas as informactes sobre a qualidade de sinal e de conexao em redes IEEE 802.11.
A Secao 5.5 descreve os principios e a implementacao de uma estratégia adaptativa que, baseada
na qualidade do sinal, aumenta significativamente a eficiéncia das transmissoes sobre redes IEEE

802.11. Por fim, a Secao 5.6 traz as consideragoes finais deste capitulo.

5.1 Trabalhos relacionados

Ainda é relativamente pequeno o nimero de trabalhos que abordaram IEEE 802.11 a partir da
camada de aplicacdao. Dentre esses trabalhos, podemos destacar [OCLO05], que propos uma API para
monitoragao de redes sem fio, e [dSOD™01], que apresentou um modelo para exibi¢ao adaptativa
de conteddo. A maioria dos trabalhos, porém, concentra-se em camadas subjacentes a camada de
aplicagao; por exemplo, na otimizacao da camada MAC [TGO05, Gup05, dMdRJ05, dCdR05], dos
protocolos de transporte [SAMBCO04], ou na caracterizagao do trafego [MGCMO1, IL02].

Desse modo, ao se observar as pesquisas realizadas anteriormente, é possivel identificar uma
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lacuna na qual se esquece de que é na camada de aplicacao que residem as maiores possibilidades
para adaptacao [SRC84], pois é nela que se podem aplicar técnicas adaptativas baseadas nos re-
quisitos das aplicagoes, o que nao poderia ser feito nos elementos de rede e protocolos subjacentes,
sem prejuizo a generalidade dos mesmos. Contudo, olhando para o passado recente, é possivel ver
algumas razoes para a escassez de pesquisa nessa area. A principal foi, sem duvida, a limitada
capacidade de interacao entre a aplicacao e as interfaces de rede. Mas essa limitacao foi muito
reduzida com as novas versoes de NDIS (Network Driver Interface Specification) e com a incor-
poragao ao nicleo do Linux de ferramentas para redes sem fio ( Wireless Tools). Outra razao para
a lacuna, mas que ainda persiste, é a dificuldade de conducao de experimentos praticos sobre redes
IEEE 802.11, especialmente daqueles relacionados a mobilidade, pois a alta variabilidade intrinseca
as redes sem fio dificulta a execucao de experimentos representativos e reprodutiveis [KNEOQ3].

A fim de tentar sanar essa lacuna, este capitulo concentra-se na camada de aplicacdo, apontando
nao apenas os principais problemas vinculados & programacao para redes IEEE 802.11, mas também
algumas técnicas que podem ser tuteis a sua solugdo. Veremos que, apesar de ainda ser dificil
conduzir pesquisas empiricas em redes sem fio, é possivel implementar estratégias adaptativas

capazes de otimizar o desempenho das aplicagoes executadas sobre redes IEEE 802.11.

5.2 Novos desafios impostos pelas redes IEEE 802.11

As redes IEEE 802.11, devido as suas caracteristicas e peculiaridades, trazem novos desafios para
o desenvolvimento de aplicagoes adaptativas. Podemos classificar esses desafios em trés grupos: os
inerentes as redes sem fio, os gerados pelos préprios mecanismos adaptativos presentes na especi-
ficacao do protocolo IEEE 802.11 e os relativos a diversidade de comportamento entre dispositivos
IEEE 802.11. Esta tultima especificidade pode dar-se tanto pelo uso de dispositivos IEEE 802.11

de diferentes fabricantes, quanto pelo uso de diferentes configuracoes.

5.2.1 Problemas intrinsecos as redes sem fio

As redes IEEE 802.11 estao sujeitas aos problemas intrinsecos das redes sem fio [Sch00, GC04],
dentre os quais estao a maior susceptibilidade a interferéncias externas, o desvanecimento do sinal

devido & mobilidade e a distancia ao ponto de acesso, a propagacao do sinal por dois ou mais
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caminhos (efeito multipath fading) e a existéncia de nds invisiveis (hidden nodes).

Uma das razbes para a maior susceptibilidade a interferéncias externas é o fato de outros
dispositivos eletronicos, que vao desde fornos microondas até interfaces Bluetooth [GCR03], usarem
a mesma freqiiéncia de radio que IEEE 802.11. Além dos dispositivos eletronicos, existem também
outros fatores capazes de interferir na qualidade de uma conex@o sem fio, sendo alguns deles
obviamente nao gerencidveis pela camada de aplicagdo, como a orientacao e alturas das antenas,
o enfraquecimento do sinal devido a sobreposicao de objetos, a umidade do ar etc. Em suma, as
redes IEEE 802.11, devido ao grande nimero de fontes de interferéncia, sdo intrinsecamente mais
variaveis. Desse modo, a qualidade do sinal nessas redes pode variar substancialmente e em curtos
intervalos de tempo, dificultando assim o projeto de algoritmos adaptativos.

Além disso, as redes sem fio estdo sujeitas a ocorréncia de nds invisiveis — que sdo unidades
méveis visiveis ao ponto de acesso (ou ao né central em redes ad hoc), mas nao visiveis para outras
unidades moveis. Em outras palavras, em redes sem fio, duas unidades moveis pertencentes a
mesma rede podem nao “ouvir” uma a outra. Da existéncia de nés invisiveis decorrem as dificulda-
des para coordenacao do acesso ao meio em redes sem fio; esta €, portanto, uma das razoes por que
as redes IEEE 802.11 usam mecanismos de Carrier Sense Multiple Access with Collision Avoidance
(CSMA/CA), ao invés de Carrier Sense Multiple Access with Collision Detection (CSMA/CD).
Uma vez que alguns ndés podem nao ouvir a transmissao de outros, nao é possivel detectar as
colisoes; desse modo, resta lancar mao de mecanismos que sejam, ao menos, capazes de evitar essas
colisoes, que é o caso de CSMA /CA.

Outro problema que pode ser considerado intrinseco as redes sem fio sao os handoffs. Presentes
apenas nas redes sem fio, como visto no Capitulo 3, os handoffs podem acarretar periodos de

desconexao da ordem de alguns segundos [RS05].

5.2.2 Problemas intrinsecos as redes IEEE 802.11

Os préprios mecanismos adaptativos que fazem parte da especificacao de IEEE 802.11 também
podem dificultar a interpretacao das métricas de adaptacao, o que acarreta dificuldades para o
projeto de aplicagoes adaptativas.

O mecanismo de Automatic Repeat reQuest (ARQ), por exemplo, é responsavel por reenviar um
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quadro de transmissao (MSDUs na nomenclatura de IEEE 802.11) caso sua entrega nao tenha sido
confirmada (acknowledged). O ntimero de tentativas de reenvio é definido em funcao do tamanho
do quadro; para os menores do que o RT'S Threshold, o nimero padrao de reenvios é sete e, para
os maiores, é quatro [Gas02]. Resumindo, devido & atuagdo do mecanismo de ARQ, um quadro
é reenviado pelo menos quatro vezes antes que a sua perda seja notificada ao protocolo de nivel
superior. Desse modo, ao usar retransmissoes para melhorar a confiabilidade da transmissao, IEEE
802.11 faz com que as taxas de perda de pacotes nao reflitam fielmente a real condi¢ao do canal.
Na pratica, observamos que, em redes IEEE 802.11, a qualidade da conexao j se encontra bastante
deteriorada quando as perdas de pacotes comecam a ser percebidas.

Assim como o mecanismo de ARQ, outros mecanismos internos ao protocolo IEEE 802.11
afetam fortemente as métricas de adaptacio.! Dentre eles podemos citar: Automatic Rate Control
(ARC), Power Saving Mode (PSM) e Request to Send / Clear to Send (RTS/CTS). Por exemplo,
o mecanismo de RTS/CTS, ao tentar eliminar o problema de hidden-nodes, agrega alta variacao a
laténcia. PSM, por sua vez, pode gerar periodos de inatividade que podem ser interpretados como
congestionamentos pelo protocolo TCP. Por fim, o mecanismo de ARC é o pivd de dois problemas:
a ma distribuigao da capacidade de transmissao em redes IEEE 802.11 [TGO05] e a reducao da
capacidade de vazao total do sistema em funcgdo da degradacao da qualidade de sinal de apenas

uma unidade mével [HRBSD03, dCdR05].

5.2.3 Problemas relacionados a diversidade das implementagoes

Outro desafio atualmente imposto pelas redes IEEE 802.11 é a diversidade de comportamento
entre dispositivos Wi-Fi, o que advém do uso, tanto de dispositivos IEEE 802.11 de diferentes
fabricantes, quanto de diferentes configuracées. Por questoes de simplicidade, mas também para
nao invadir o espago de diferenciacao competitiva entre os fabricantes de dispositivos de rede, o
padrao IEEE 802.11 deixa em aberto alguns pontos da especificacdo; uma parte destes, porém,

possui forte influéncia no comportamento das transmissoes sobre essas redes.

LCabe dizer que nio contestamos a importancia dos mecanismos adaptativos de IEEE 802.11, pois eles foram e
sao fundamentais, cada um a seu modo, para a ampla utilizagdo dessas redes. Mas é importante chamar a atencao
para as conseqiiéncias negativas que esses mecanismos trazem para o projeto de aplicagbes adaptativas para redes

IEEE 802.11.
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Por exemplo, o padrao IEEE 802.11 n&o especifica como o mecanismo de ARC deve escolher
a modulacao (taxa de transmissao) a ser usada em caso de degradacao do sinal. Ao nao definir
quais, nem como essas métricas de adaptacao devem ser usadas pelo mecanismo de ARC, o padrao
IEEE 802.11 delega aos fabricantes essa definicdo; sendo assim, cada fabricante define os algorit-
mos e limiares de adaptacao segundo as peculiaridades de seus dispositivos; ou seja, mediante a
degradacao do sinal, mecanismos ARC de dispositivos de fabricantes diferentes atuam de maneira
diversa e, em funcao disso, experimentam diferentes taxas de perda de pacotes, laténcia, jitter etc.

O padrao IEEE 802.11 também deixa em aberto como as interfaces de rede (Network Interface
Cards, ou NICs) apresentam a qualidade do sinal. NICs de diferentes fabricantes, quando subme-
tidos a uma mesma condicdo de conexao, podem relatar diferentes niveis de qualidade de sinal,
o que dificulta a interpretagdo dessa informacao e, conseqiientemente, o seu uso como métrica de
adaptacao. Por exemplo, os NICs IEEE 802.11 dos fabricantes Atheros, Symbol e Cisco usam
escalas diferentes para reportar a qualidade do sinal [Wil02]: de 0 a 60, de 0 a 31 e de 0 a 100,
respectivamente. Além disso, o valor médio da qualidade do sinal nesses NICs (30, 16 e 50, res-
pectivamente) corresponde a diferentes valores de forca do sinal? (-65 dBm, -70 dBm e -58 dBm,
respectivamente).

Outro fator que também contribui para a diversidade de comportamentos em IEEE 802.11 é a
existéncia de variantes interoperantes do padrao; por exemplo, NICs IEEE 802.11g podem acessar
redes 802.11b e g, mas submetidos a redes com capacidades de vazao diferentes.

Em suma, o uso de diferentes NICs e configuragoes implica a utilizagdo de conexoes com dife-
rentes caracteristicas. Portanto, a diversidade de comportamentos dificulta o desenvolvimento de
aplicagoes adaptativas, pois a interpretagao das métricas de adaptagao (tais como taxas de perda
de pacotes, laténcia, jitter, qualidade do sinal etc.) pode variar em fungao dos ambientes utilizados.
Por exemplo, a taxa de perda de pacotes varia em funcao da sensibilidade das antenas utilizadas
pelo NIC, o que varia de fabricante para fabricante e, inclusive, de modelo para modelo.

Resta observar que a diversidade de implementacao e de comportamento entre interfaces nao é

um problema necessariamente exclusivo das redes IEEE 802.11: afinal, também existem diversos

2A forca do sinal, para conveniéncia de notacio, é normalmente expressa em dB-miliwatts (dBm), que é a repre-
sentac@o logaritmica de miliwatts (mW). Por exemplo, a sensibilidade das interfaces IEEE 802.11b vai de 100 mW

a 0.0000000002511 mW ou de 20 dBm a -96 dBm, sendo essa tltima representagdo bem mais conveniente.
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fabricantes para interfaces Ethernet. Mas a diversidade de comportamento é mais perceptivel nas
redes IEEE 802.11, pois a mobilidade implica maior interacdo entre interfaces de diferentes fabri-
cantes, inclusive com a possibilidade de interacao entre interfaces diferentes durante uma tunica

conexao.

Assim, as redes IEEE 802.11 agregam ao desenvolvimento de aplicagdes novos problemas, ad-
vindos da natureza das redes sem fio, das diferencas de implementacao e dos préprios mecanismos

de IEEE 802.11. Estes problemas sao percebidos na camada de aplicagao da seguinte maneira:

e maiores taxas de perda de pacotes;

e maior incidéncia de perda de pacotes em rajadas;
e maior variagao na laténcia;

e maior incidéncia de entrega de pacotes em rajada;
e variacoes abruptas na qualidade da conexao;

e periodos de desconexao;

e menor previsibilidade da conexao.

As abstracoes atualmente usadas na camada de transporte nio sado capazes de resolver com-
pletamente esses novos problemas trazidos pelas redes IEEE 802.11, tais como os periodos de
desconexao em funcao dos handoffs. Desse modo, cabe aos desenvolvedores munir as aplicacoes

com estratégias capazes de resolver ou ao menos amenizar as caracteristicas das redes sem fio.

5.3 Desenvolvimento para redes IEEE 802.11: praticas recomen-

dadas e técnicas tteis

A seguir, apontamos algumas recomendagoes e técnicas que devem ser consideradas no desenvol-

vimento de aplicagoes para redes IEEE 802.11.
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5.3.1 Tamanhos dos pacotes

A primeira recomendacao para o desenvolvimento de aplicagoes para redes IEEE 802.11 é relativa
ao tamanho dos pacotes. De maneira geral, a utilizacdo de pacotes pequenos implica menores
taxas de erros [SHWO03], mas, por outro lado, reduz a eficiéncia de utilizacdo da rede devido a
maior inser¢ao de sobrecargas (overheads). FEstas advém, por exemplo, da transmissao de um
maior nimero de cabegalhos e do maior nimero de troca de mensagens de confirmagao de entrega
de quadros (mensagens ACK). Além disso, é importante que os pacotes nao sejam maiores do que
os limites de fragmentacao da camada Ethernet, que é de 1.500 octetos. Ou seja, os pacotes UDP
e TCP nao devem ser maiores do que 1.472 e 1.460 octetos, respectivamente. Ultrapassar esses
limites de tamanho implica um ndmero maior de fragmentagoes e desfragmentacoes, o que deve
ser evitado. A escolha do tamanho ideal dos pacotes também depende fortemente da natureza
da aplicacado — recomenda-se que a transmissao de fluxos continuos de video MPEG, quando
possivel, seja feita usando-se datagramas UDP de aproximadamente 750 octetos [IL02]. Ao usar
esse tamanho de pacotes para aplicagoes de video, chega-se a um compromisso entre a sobrecarga
(eficiéncia de uso da rede), a probabilidade de perda de pacotes e o impacto da perda de pacotes

na exibicao de video.

5.3.2 Novas métricas de adaptacgao

Em redes IEEE 802.11, além das métricas de adaptacao tradicionais, tais como a taxa de perda
de pacotes e a laténcia, existem novos fatores a serem monitorados e que também podem ser
utilizados como métricas de adaptacao. Dentre essas novas métricas destacam-se: a qualidade
do sinal e o nimero de retransmissoes executadas pela camada MAC. A qualidade do sinal, como
veremos adiante, oferece bons indicadores sobre a necessidade de adaptacao e pode também indicar
a necessidade de execucao de handoffs. Por sua vez, o numero de retransmissoes executadas
pela camada MAC é uma métrica mais adequada do que a informacio de perda de pacotes, pois
esta ultima, como foi mencionado anteriormente, é mascarada pelas retransmissoes automaticas.
Essas novas métricas de adaptagao para redes sem fio, das quais a qualidade do sinal e o niimero
de retransmissoes sao apenas os exemplos mais importantes, podem ser obtidas pela camada de

aplicacao através dos métodos que serao descritos na Secao 5.4.
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Outro fator importante a ser monitorado é a taxa de conexao. Dispositivos IEEE 802.11 —
diferentemente das interfaces Ethernet — podem conectar-se a diferentes taxas de transmissao.
A escolha da taxa mais apropriada é feita pelo mecanismo de ARC [Gas02|, que pode reduzir
significativamente a capacidade de transmissao sem qualquer notificagdo a aplicacao. Em redes
IEEE 802.11b, por exemplo, a taxa de conexao pode ser reduzida de 11 Mbps para 5,5 Mbps, o
que diminui a vazao efetiva de 5,6 Mbps para 1,6 Mbps, aproximadamente. Portanto, as aplicacoes
devem estar preparadas para reducoes abruptas na capacidade de vazao. Mas atualmente, apesar
do impacto da atuagdo do mecanismo de ARC nas aplicagoes, nao hd métodos simples para a
monitoragao da taxa de transmissao. No préximo capitulo propomos um mecanismo para auxiliar
a disponibilizacao das escolhas feitas pelo mecanismo ARC & camada de aplicacio.

A importancia de monitorar as taxas de transmissao reside também na interpretacao confidvel
das métricas de adaptacao, pois as mesmas taxas de erro nao podem ser interpretadas da mesma
forma quando obtidas usando-se diferentes taxas de transmissdo; essa mesma logica aplica-se
também a outras métricas de adaptacao, tais como a laténcia e a vazao.

Também é importante observar que diferentes ambientes de execucao (computadores, NICs,
pontos de acesso e as respectivas configuracoes) podem implicar diferentes comportamentos de
perdas de pacotes e de laténcia. A laténcia, por exemplo, pode variar significativamente apds a
execucao de um handoff. Sendo assim, algoritmos adaptativos robustos nao devem usar limiares
de adaptagao fixos (hard coded), mas devem valer-se de mecanismos de calibracdo capazes de
determinar dinamicamente os limiares de adaptacgao.

A carga total na rede seria uma métrica importante para o controle de admissao em redes IEEE
802.11. Porém, esta métrica nao estd disponivel para as aplicacoes. Nessas redes, a capacidade
dos pontos de acesso é compartilhada pelas unidades médveis, de tal sorte que uma unidade médvel
pode exceder a capacidade do sistema e, dessa forma, interferir negativamente no trafego de outras
unidades [dCKO03]. Na auséncia de métodos eficientes para controle de admissao de fluxos, é preciso
que as aplicagoes facam uso moderado dos recursos de rede; por exemplo, adotando estratégias
incrementais de utilizagdo dos recursos (como faz o protocolo TCP, apesar de que o controle de
congestionamento de TCP é sabidamente nao apropriado para redes sem fio [BPSK97]). Isso se

aplica especialmente aos sistemas baseados em UDP que, por nao possuirem mecanismos integrados
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para controle de congestionamentos, podem facilmente exceder a capacidade de transmissao da

rede.

5.3.3 Recuperacao de erros

Devido as razoes expostas anteriormente, as redes IEEE 802.11 estao sujeitas a taxas maiores de
perdas de pacotes do que as redes cabeadas tradicionais [SAMBC04], mas o impacto dessas perdas
pode ser minimizado pela utilizacao, na camada de aplicacao, de técnicas para recuperacao de erros,
tais como: Automatic Repeat reQuest (ARQ) e Forward Error Correction (FEC). Os mecanismos
de ARQ? baseiam-se no reenvio de pacotes [SP04] e os de FEC, por sua vez, transmitem informacio
redundante nos pacotes, de tal forma que, corrompido um deles, este pode ser reconstruido [HV02a,
MGCMO1].

Em termos de uso de banda, FEC costuma ser menos eficiente do que ARC, mas em geral
é capaz de recuperar as perdas mais rapidamente do que ARQ. Nas redes IEEE 802.11, entre-
tanto, é comum que a perda de pacotes ocorra em rajada (em seqiiéncia), especialmente quando
a conexao ja se encontra bastante deteriorada; nessas situacoes, ARQ é mais adequado do que
FEC [VcFRJO01], pois, ao se perderem pacotes em seqiiéncia, normalmente perdem-se também as
informagdes usadas para reconstrui-los. As técnicas para minimizacdo das perdas de pacotes po-
dem ser aplicadas a todos os pacotes da transmissao, ou podem ser aplicadas apenas para evitar a
perda dos pacotes considerados mais importantes. Por exemplo, na transmissao de fluxos de video
H.264, normalmente feita sobre UDP, existem pacotes do tipo parameter set que sao essenciais para
a decodificagao do video. Recomenda-se que a transmissao desses pacotes seja protegida [EY05],
quer pela aplicagdo de FEC, de ARQ), pela simples duplicacao de envio desses pacotes, quer pelo

uso de canais confidveis (vide Capitulo 4).

5.3.4 Operacao desconectada

Uma das principais diferencas de IEEE 802.11 em relagao as outras redes é a maior incidéncia de
periodos de desconexdo, que podem ocorrer por varias razdes, tais como handoffs, interferéncias,

sombreamento etc. Um agravante para a ocorréncia das desconexoes é o fato de que elas normal-

3A prépria camada MAC de IEEE 802.11, ao fazer retransmissées, implementa um mecanismo de ARQ.
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mente ocorrem de maneira abrupta, sem que haja tempo héabil para o acionamento de mecanismos
capazes de notificid-las ou de amenizar seus efeitos. Tomemos como exemplo uma aplicacdo de
video sob demanda em que uma unidade moével requisita um video a um servidor na Internet.
Nessas aplicacoes, os fluxos de video sao geralmente implementados usando-se UDP e, em geral, os
servidores nao possuem mecanismos adaptativos para interromper a entrega dos quadros de video
quando a unidade movel estiver experimentando periodos curtos de desconexao. Sem tais mecanis-
mos, os quadros de video enviados pelo servidor continuarao chegando ao ponto de acesso que, por
sua vez, tentard transmiti-los para a unidade mével — mas obviamente sem sucesso. Isso acarreta,
antes de tudo, o desperdicio da capacidade do ponto de acesso, o que pode afetar negativamente a
transmissao para outras unidades méveis por ele servidas. Em suma, as aplicacoes para redes IEEE
802.11 precisam implementar mecanismos capazes de lidar com periodos de desconexao. Isso pode
ser feito através de mecanismos para operacao desconectada, ou mesmo através da implementacao
de mecanismos mais simples — mas muito Uteis — como a troca de mensagens KeepAlive, que per-
mitem verificar constantemente a conectividade de uma unidade mével. Uma vantagem adicional
de implementar as mensagens KeepAlive é que elas podem também carregar informacoes tteis &
adaptacao, como por exemplo a qualidade da conexao, servindo desse modo como uma forma de

sinalizagao.

Na Secao 5.5, apresentaremos a implementacao de um novo algoritmo que ilustra o uso das men-
sagens KeepAlive, mas antes, vejamos rapidamente como pode ser obtida, entre outras informagoes,

a qualidade do sinal em redes IEEE 802.11.

5.4 Interacao entre aplicacoes e interfaces IEEE 802.11

E importante lembrar que as conexoes IEEE 802.11 nao precisam ser necessariamente tratadas como
caixas-pretas: diversos NICs disponiveis no mercado possibilitam a alteragdo de suas configuragdes
a partir da camada de aplicacao, permitindo, entre outras coisas, a alteracao de parametros como
o limiar de fragmentacdo e o uso do mecanismo RTS/CTS. Vejamos a seguir como isso pode ser

feito para os sistemas Windows e Linux.
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5.4.1 Em sistemas Windows: Network Driver Interface Specification (NDIS)

Nos sistemas operacionais da familia Windows, a forma mais simples para interagir com os NICs
a partir da camada de aplicacdo? é através de NDIS. Para cada tecnologia de rede, tais como
Ethernet ou IEEE 802.11, NDIS especifica um conjunto de Object IDentifiers (OIDs), cujo formato
é OID_XXX_YYY, onde XXX ¢ a tecnologia de rede e YYY ¢é o objeto desejado. Por exemplo,
OID_802_3_.YYY representa o objeto YYY das redes Ethernet e OID_802_11_RSSI representa a
qualidade do sinal (Received Signal Strength Indication ou RSSI) de um NIC para redes IEEE
802.11. A lista completa de OIDs pode ser encontrada em http://msdn.microsoft.com. Contudo,
NDIS define trés classes de OIDs: obrigatérios, recomendados e opcionais. Os OIDs obrigatérios
sao aqueles considerados essenciais a interagao com o NIC, como por exemplo OID_802_11_RSSI. Os
OIDs recomendados sao aqueles considerados importantes, mas nao essenciais, como por exemplo
OID_802_11_STATISTICS, que fornece estatisticas sobre a conexdo. Por fim, existem também os
OIDs opcionais, como a requisicao OID_802_11_RTS_THRESHOLD, que permite alterar o valor do
RTS Threshold. A principal implicacao da classificacao dos OIDs nesses trés grupos é que nem todo
OID funciona para todo NIC. Por exemplo, em nossos experimentos, dentre quatro NICs testados,
a requisicao de OID_802_11_STATISTICS, cuja implementagdo nao é obrigatéria, funcionou em
apenas um deles.

A melhor fonte de informacao sobre como usar o NDIS séo os cédigos-fonte da Wireless Rese-
arch API (WRAPI, vide http://ramp.ucsd.edu/pawn/wrapi), porém essa biblioteca pode nao
funcionar corretamente nas versoes mais novas do sistema operacional Windows. No endereco
http://gsd.ime.usp.br/software/WirelessMultimedia/ndis podem ser encontrados os pas-
sos necessarios para o uso de NDIS e um programa-exemplo, escrito em linguagem C, que chama
0 objeto OID_802_11_RSSI. A partir desse programa exemplo, do cédigo fonte de WRAPI e da
documentacao de NDIS contendo a funcionalidade de cada OID, é relativamente simples criar suas
préprias DLLs para interagdo com as interfaces de rede.

Para as futuras versoes dos sistemas operacionais da Microsoft, por exemplo o Windows Vista,

algumas das fungoes de NDIS serao preferencialmente realizadas usando-se Native Wi-Fi. Para

4 Apesar de ser executado no espaco do nicleo do sistema operacional, NDIS pode ser acessado pela camada de

aplicagado através de chamadas IOCTL ao driver NDISPROT, que se encontra disponivel na Web.
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mais informacoes sobre Native Wi-Fi, consulte http://msdn.microsoft.com/library/en-us/

nativewifi/nwifi/portal.asp.

5.4.2 Em sistemas Linux: /proc/net/wireless

Nos sistemas operacionais baseados em Linux, a forma mais simples para interagir com os NICs
IEEE 802.11 é através das ferramentas para redes sem fio ( Wireless Tools, vide http://www.hpl.
hp.com/personal/Jean Tourrilhes/Linux/Wireless.html), em particular usando-se as ferra-
mentas iwconfig e iwspy. Além disso, as Wireless Tools também disponibilizam a biblioteca
iwlib.o, permindo a configuracdo da conexao IEEE 802.11 seja feita de dentro das aplicagoes.
As principais informagoes sobre a qualidade da conexao sem fio, contudo, estdo resumidas no

pseudo-arquivo® /proc/net/wireless, cujo formato é apresentado na Figura 5.1.

Inter-| sta-| Quality |  Discarded packets | Missed | WE
face | tus | link level noise | nwid crypt frag retry misc | beacon | 16
wlanO: 0000 100 224 0 0 0 0 6 122829 0
wlanl: 0000 55. 218. 163. 0 0 0 1 0 0

Figura 5.1: O pseudo-arquivo /proc/net/wireless.

A Figura 5.1 mostra as informagoes referentes a duas interfaces IEEE 802.11, wlanO e wlani, e
as respectivas estatisticas sobre a qualidade da conexao. Para detalhes sobre o significado de cada
informagao fornecida no pseudo-arquivo /proc/net/wireless, consulte o manual da aplicacao

1wconfig. No contexto deste trabalho, os parametros mais relevantes sao:
e link: qualidade do sinal;
e level: forca do sinal (signal strength);
e noise: forca do ruido;
e retry: nimero de retransmissoes.

Na Figura 5.1, observe que os NICs reportam a qualidade do sinal de maneiras completamente

distintas; wlanO reporta a qualidade como um indicador relativo (100%) e wlanl reporta a relacao

5 . . . . ~ . . ~ . . .
°Os arquivos localizados no diretério /proc sdo chamados pseudo-arquivos, pois, na verdade, sdo arquivos virtuais.

Vide http://www.ebcvg.com/articles.php?id=108 para mais informacoes (dltima visita em maio de 2006).
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entre a forca do sinal e do ruido (ou seja, link=level—noise). Resumidamente, os valores de
link, level e noise obedecem a uma aritmética de oito bits, podendo assumir valores entre 0 e
255; porém, cada fabricante estabelece como os valores de qualidade de sinal sao informados. Para
saber mais a esse respeito, consulte [Wil02] e os cédigos-fonte das ferramentas para redes sem fio
de Linux. Na proxima se¢ao, usaremos as informagoes de qualidade do sinal contidas no pseudo-
arquivo /proc/net/wireless para implementar um novo algoritmo adaptativo para otimizagao

de transmissoes sobre redes IEEE 802.11.

5.5 Adaptacao de fluxos continuos baseada na qualidade do sinal

Vimos nas segoes anteriores os principais desafios para o desenvolvimento de aplicagoes adaptativas
para redes IEEE 802.11, as principais técnicas para ajudar nesse desenvolvimento e as formas para
obtencao de informagoes sobre a qualidade das conexoes sem fio. Esta sec@o, por sua vez, apresenta
uma nova estratégia adaptativa que, baseada na qualidade do sinal das redes IEEE 802.11, adequou
os fluxos de dados a capacidade da rede, aumentando assim a eficiéncia das transmissoes. Mas,
antes de apresentar os algoritmos, é necessario entender o comportamento das transmissoes sobre
redes IEEE 802.11 em condigoes de mobilidade.

A Figura 5.2 apresenta o comportamento de um fluxo continuo enviado de uma méaquina ser-
vidora para a unidade mével através de um ponto de acesso, na presenca de mobilidade. Ou seja,
durante o experimento, a unidade mével é levada de um ponto préximo do ponto de acesso para
um ponto mais afastado e trazida de volta. Da Figura 5.2(a) podem-se extrair algumas observagoes

iniciais sobre o comportamento de um fluxo e de seus indicadores em funcao da mobilidade:

e a qualidade do sinal varia significativamente;
e o ruido apresenta pequenas variagoes, €;

e a capacidade de recepcao é afetada pela mobilidade.

No experimento apresentado na Figura 5.2(a), a taxa de recepcao, que é inicialmente de 2
Mbps, é reduzida quando a unidade movel é afastada do ponto de acesso. Essa reducao deve-se a

atuagao do mecanismo de ARC do ponto de acesso, que reduz a taxa de conexdo ao identificar a
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Figura 5.2: Qualidade do sinal e taxa de transmissao na presenca de mobilidade.

degradacao do sinal em funcao da mobilidade. Quando o ponto de acesso escolhe transmitir usando
uma modulagao mais robusta e, portanto, de menor capacidade de vazao, a taxa de recepcao de 2
Mbps ja nao é mais alcancada pela unidade mével. Usando como indicador da qualidade do sinal
a razao entre a forca do sinal e do ruido (Signal-to-Noise Ratio ou SNR), a Figura 5.2(b) oferece
uma visualizacao da relacao entre a qualidade do sinal e a taxa de recepgao efetivamente alcancada
pela unidade mével.

O gréfico apresentado na Figura 5.2(b) pode ser dividido em trés partes: a primeira, & direita,
onde o valor de SNR é alto e a recepgdo normalmente alcanga 2 Mbps. A segunda, ao centro,
onde a taxa de recepcao é mais instavel, mas, em média, ainda alcanca 2 Mbps. Outra, por fim, &
esquerda, onde o valor de SNR é baixo e a taxa de recepcao raramente atinge 2 Mbps. Baseados
nesses trés patamares de operagao, podem ser definidos trés limiares de adaptacao «, 3 e 7y, onde:
« é o menor valor de SNR, de tal modo que a taxa de transmissdo desejada é alcancada; (8 é o
menor valor de SNR, de forma que a taxa de transmissdo é aceitdvel; e v é o menor valor de SNR,
para o qual ainda se observa transmissao. Por exemplo, analisando-se a Figura 5.2(b), «, B e vy

poderiam ser 1.15, 1.1 e 1.05, respectivamente.

5.5.1 Estratégia adaptativa baseada nos limiares de adaptacao a, ( e ~

Partindo da observacao de que nao se atingem taxas elevadas de transmissao quando a qualidade

do sinal estd degradada, os valores de SNR, «, 8 e v podem ser usados em um algoritmo adaptativo
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da seguinte maneira:

e nivel 0: se SNR > «, a transmissao continua normalmente, pois a transmissao deve estar

transcorrendo normalmente;

e nivel 1: se « > SNR > (3, o servidor deve transmitir de maneira conservadora. Um exemplo
de estratégia conservadora é reduzir o tamanho dos pacotes, mas sem reduzir a taxa de

transmissao, pois dessa forma reduz-se a probabilidade de perda de pacotes [SHWO03, Sch00];

e nivel 2: se § > SNR > =, o servidor deve reduzir a taxa de transmissao, pois, como mostra

a Figura 5.2(b), nessas condigbes a transmissao raramente atinge altas taxas;

e nivel 3: se SNR <, a transmissdo é interrompida até que SNR volte a ser maior ou igual a

v, pois, para valores de SNR menores do que 7, a rede sem fio normalmente estard inoperante.

A estratégia adaptativa é organizada em niveis para que os clientes possam definir os valores de
«, [ e~ em funcao da qualidade de sua recepcao. Dessa forma, nao é preciso reportar ao servidor a
qualidade do sinal e os limiares de adaptacao; basta enviar o nivel de operagao. Em situagoes de uso
real do algoritmo, as estratégias apropriadas para cada nivel de operacao devem ser implementadas
em funcao da aplicacdo e da natureza dos dados. Por exemplo, para aplicacbes de transmissao de
fluxos continuos de video, as estratégias poderiam ser: no nivel 1, o envio redundante dos pacotes
mais importantes ou o uso de codigos corretores; no nivel 2, a reducgao da qualidade de compressao
e, conseqiientemente, da taxa de transmissao ou o descarte de quadros; no nivel 3, resta pouco a
fazer além de interromper a transmissao, mas pode-se ainda tentar notificar o usuério das condigoes
de conexao ou tentar, quando disponiveis, outras formas de conexao.

Os valores de «, 3 e v podem ser encontrados de maneira analitica e com intervengao humana,

como fizemos em cardter ilustrativo na Secao 5.5, ou podem ainda ser descobertos automaticamente.

Descoberta automatica de o, § e vy

A definicao automatica de ~ é trivial; para fazé-lo, basta armazenar o menor valor de SNR dentre

os valores de SNR medidos a cada recepcao de pacotes. Os valores de a e 8 podem ser definidos
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a partir da correlagdo entre a taxa de perda de pacotes e o valor de SNR. Podemos definir « e
B como os menores valores de SNR, de tal modo que as taxas de perdas de pacotes sejam, por
exemplo, inferiores a 1% e 25%, respectivamente. Para fazer essa correlacao, a cada segundo de
transmissao, medimos a Taxa de Perdas de Pacotes (TPP) e o valor de SNR e atualizamos « e [

segundo o pseudocodigo apresentado na Figura 5.3.

se [(TPP < 1%) e (SNR < )] entdo
a —a—[(a—SNR)/16]

fim se

se [(TPP < 25%) e (SNR < f3)] entdo
BB —[(B—SNR)/16]

fim se

Figura 5.3: Algoritmo para atualizacao de o e §.

Os valores de « e § sao inicializados com os primeiros valores obtidos de SNR. A fim de aumentar
a estabilidade do algoritmo, os valores de TPP e SNR utilizados para atualiza¢do de a e § sdo, na
verdade, a média das ultimas cinco medicoes de TPP e SNR. Para evitar que casos excepcionais
afetem demasiadamente os valores de « e (3, a diferenca entre os coeficientes e o SNR é amortizada,
em nossa implementacao, usamos um fator de amortizagao 16.

Realizamos experimentos com diferentes valores de amortizacao. Se o fator de amortizacao for
pequeno demais, por exemplo 2, a convergéncia de « e # é mais rapida, mas, em contrapartida,
os valores de v e (3 absorvem casos excepcionais na transmissao (casos em que valores excepcio-
nalmente baixos de SNR conseguem — mesmo que por curtos espacos de tempo — taxas altas de
transmissao). Se o fator de amortizacao for grande demais, a convergéncia dos valores de o e 3
torna-se lenta.

A amortizacdo também poderia ser implementada usando-se, ao invés de apenas um fator de
amortizacao fixo, fungdes mais complexas — em que a convergéncia dos valores de « e 3 fosse

rapida e as excegoes fossem evitadas. Em nossos experimentos, avaliamos a utilizacao de diferentes
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funcoes de amortizacao, testamos fungoes lineares e nao lineares. No entanto, a estratégia de usar
um fator de amortizagao de valor 16 mostrou-se mais estavel e de aplicagdo mais geral, além de ser

mais simples.

25 1.35
Taxa de recepgdo

Taxa de recepgéo (Mbps)
Signal-to—Noise Ratio (SNR)

Tempo (s)

Figura 5.4: Convergéncia de o e 8 (TPPs 1% e 25% e fator de amortizacao 16).

A Figura 5.4 demonstra o processo de busca automaética de o e 8. Nesta execucdo, usamos o
algoritmo apresentado na Figura 5.3 (com fator de amortizagdo 16) para correlacionar os valores
de a e B as taxas de perda de pacotes de 1% e 25%, respectivamente. Na figura, a variacao do
valor de SNR ilustra a mobilidade presente no experimento, que foi o agente principal das quedas
na taxa de recepcao. A figura mostra ainda que os valores de a e 3 convergem para 1,13 e 1,09,
respectivamente. Observe que a transmissao sofre quedas bruscas na taxa de recepgao e que essas
quedas ocorrem — néo por acaso — quando o valor de SNR cai ao patamar de «. Repare também
que o instante da queda na taxa de transmissao e o instante em que SNR “cruza” o aproximam-
se conforme o algoritmo ajusta os valores de a. Em outras palavras, a aproximacao de SNR do
valor de @ é um indicio forte de problemas futuros na conexao. Note também que a transmissao
normalmente estd comprometida quando SNR cai ao patamar de 3.

Resta mencionar que, dado que a fungdo usada para atualizacdo de « e § é monotonicamente
decrescente, é preciso estabelecer um critério de parada para o algoritmo; caso contrario, a acuidade
dos limiares sera deteriorada pela — sutil mas continua — absorcao dos casos excepcionais que

podem ocorrer ao longo da transmissao. Recomendamos que se use a estabilidade do valor de
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«a como critério de parada; normalmente pode-se parar o algoritmo quando as atualizacoes de «
forem da ordem de 1% do seu valor absoluto. Usamos apenas « no critério de parada, pois na
faixa de operacao de (8 a transmissao é menos estavel, o que dificulta a definicao de um critério de
convergéncia.

Contudo, apesar da utilidade da determinacao automatica dos limiares de adaptagado, notamos
que na maioria das situagoes praticas os valores para «, 3 e v precisam ser determinados apenas uma
vez para cada ambiente de execucdo. Apds terem sido determinados esses limiares de adaptacio,
uma nova busca sé se faz necessaria caso ocorram mudancas no ambiente, tais como a execucao de

handoffs ou o uso de um NIC diferente.

5.5.2 Implementacao

Na implementacao da estratégia adaptativa proposta neste trabalho, a unidade moével monitora os
valores de SNR e (a cada segundo) notifica ao servidor o nivel de operacao (mensagem Keep Alive).
O servidor, por sua vez, ajusta a taxa de transmissao de acordo com o nivel de operacao. Para
aumentar a estabilidade das adaptagdes (histerese), o servidor altera o modo de transmissao apenas
apos receber duas notificagbes consecutivas contendo o mesmo valor de operagao. O mecanismo
de troca de mensagens entre o servidor e a unidade mével é implementado usando-se datagramas
UDP. Escolhemos usar UDP e nao TCP, como seria natural para mensagens de controle, devido
ao comportamento normalmente bloqueante das chamadas TCP.

Entretanto, se SNR < =, como podemos notificar o servidor? Quando o valor de SNR é menor
do que 7, a rede provavelmente estd inoperante. Sendo assim, é preciso implementar no servidor
mecanismos que permitam adaptar os fluxos mesmo durante esses periodos de desconex@o. Desse
modo, implementamos um mecanismo de timeout em que, caso o servidor nao receba notificagoes
do cliente durante trés segundos, este assume o nivel trés de operacao e interrompe a transmissao,
até que uma nova notificacdo de operacao seja recebida.

Em suma, a unidade mével periodicamente envia datagramas UDP notificando o seu nivel de
operacao e o servidor interrompe a transmissdo caso nao receba essas notificacoes. As estratégias

de adaptacao implementadas foram: no nivel de operacao 0, o servidor transmite 125 pacotes de
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2.000 octetos® por segundo (totalizando 2 Mbps de taxa de transmissio); no nivel 1, 250 pacotes de
1.000 octetos por segundo (ainda 2 Mbps); no nivel 2, 125 pacotes de 1.000 octetos por segundo (a
taxa de transmissao é reduzida para 1 Mbps); e, no nivel 3, como dito anteriormente, a transmissao

¢ interrompida.

5.5.3 Ambiente experimental

Os experimentos apresentados neste capitulo foram executados em um ambiente composto por:
um computador servidor (Dual-Pentium III, com 2 processadores de 1 GHz e 512 MB de memdria;
sistema operacional Debian, distribuigado Woody), um computador portétil (Pentium IIT 800 MHz
com 128 MB de memodria; sistema operacional Debian, distribui¢do Sarge) e um ponto de acesso
IEEE 802.11 (Samsung, modelo SWL-4000 AP). A conectividade entre o computador mével e o
ponto de acesso foi realizada utilizando-se um cartdao PCMCIA IEEE 802.11b (Lucent, modelo
WaveLAN Silver PC24E-H-FC, chipset Orinoco). Também fizemos avaliagoes utilizando diferentes
NICs e pontos de acesso, inclusive avaliamos o algoritmo sobre redes 802.11g, mas, para maior con-
sisténcia dos resultados, todos os experimentos apresentados neste capitulo foram obtidos usando-se
o ambiente experimental acima descrito.

Apesar da dificuldade para realizar experimentos praticos sobre questoes de mobilidade, nossos
testes foram conduzidos exaustivamente: os resultados apresentados foram obtidos a partir de pelo

menos 12 execucgoes dos algoritmos, sendo que todas as execugoes foram consistentes entre si.

5.5.4 Comportamento do algoritmo adaptativo

A Figura 5.5 mostra a comparacao entre um fluxo de dados adaptativo e outro nao adaptativo. Na
execucao do algoritmo adaptativo, foram usados valores de @ = 1.13 e § = 1.09. A figura mostra
que, durante a fase inicial do experimento, aproximadamente até os 30s, ambos os algoritmos

alcancam a taxa de recepcao de 2 Mbps. Aos 30s, porém, os algoritmos comecam a sofrer os efeitos

5Como mencionado na Secdo 5.3.1, o tamanho dos pacotes, quando possivel, ndo deve superar 1.472 octetos.
Entretanto, para gerar fluxos de 2 Mbps, ou mais, tais como os necessarios para transmissao de TV Digital, é
conveniente utilizar pacotes maiores do que esse valor, caso contrario seria necessario implementar o envio de pacotes
em intervalos muito curtos; por essa razao utilizamos pacotes de 2.000 octetos. Além disso, a utilizagdo de valores

“redondos” simplifica o entendimento e apresentacdo dos algoritmos, sem, no entanto, afetar a sua generalidade.
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da mobilidade e da queda na qualidade do sinal. Mas, durante essa fase, o algoritmo adaptativo
opera uma série de adaptacoes com o objetivo de reduzir o desperdicio da capacidade da rede.
Quando a qualidade da conexao volta a ser alta, entretanto, uma questao mostra-se fundamental
para a diferenca de comportamento entre os algoritmos: o algoritmo adaptativo retoma mais

rapidamente as taxas normais de recepcao do que o algoritmo nao adaptativo.

35 4
Taxa de recepgéo do algoritmo néo adaptativo —+—
Taxa de recepcéo do algoritmo adaptativo ---x---
Nivel de adaptacag --------

Taxa de recepgéo (Mbps)
Nivel de adaptacéo

Tempo (s)

Figura 5.5: Comparagao entre o algoritmo adaptativo e o nao adaptativo.

O algoritmo adaptativo recupera-se mais rapidamente do que o nao adaptativo por duas razoes.
Primeiro, porque o algoritmo nao adaptativo mantém a taxa de transmissao em 2 Mbps e, desse
modo, sobrecarrega a capacidade de transmissao do ponto de acesso. Segundo, e mais importante,
as adaptacoes executadas pelo algoritmo adaptativo reduzem as perdas de pacotes, evitando assim a
necessidade de atuacao do mecanismo ARC e, conseqiientemente, a reducao da taxa de transmissao.
E importante lembrar que as métricas usadas pelo mecanismo de ARC para adaptacao da taxa
de transmissao baseiam-se principalmente na qualidade da transmissao e da recep¢ao em termos
de perda de quadros e pacotes, niimero de mensagens ACK perdidas, vazao etc. [HTLT05]; e nao
na qualidade do sinal. A qualidade do sinal é apenas uma métrica auxiliar para o mecanismo de
ARC, porque ¢ dificil estabelecer uma relacao apenas entre a qualidade do sinal e a respectiva
taxa Otima de transmissao; afinal, isso depende também de outros fatores, como a sensibilidade
dos NICs usados, o tamanho dos pacotes e o volume de dados trafegados. Assim, ao adaptar os

fluxos, mesmo nao interferindo diretamente na forca do sinal, reduzimos a necessidade de atuacao
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Algoritmo Transmitido  Recebido Taxa Média | Eficiéncia

Nao adaptativo | 1.848 Mbits 1.390 Mbits | 1,505 Mbps | 0,75

Adaptativo 1.659 Mbits 1.604 Mbits | 1,736 Mbps | 0,96

Tabela 5.1: Comparacao entre o algoritmo adaptativo e o nao adaptativo.

dos mecanismos de ARC.

Além disso, a fim de evitar excessivas alteracoes na taxa de transmissao, que poderiam levar &
instabilidade do sistema, o mecanismo de ARC aguarda certo periodo de tempo antes de retomar
as taxas mais altas de transmissao [HTLT05] e, por essa razao, o fluxo nao adaptativo continua

sofrendo os efeitos da mobilidade, mesmo ja estando préximo ao ponto de acesso.

Analise dos resultados

A Tabela 5.1 resume os resultados obtidos pelos algoritmos adaptativo e nao adaptativo. O cliente
do algoritmo adaptativo recebeu efetivamente mais dados do que o nao adaptativo, mesmo tendo
o servidor enviado mais dados para o algoritmo nao adaptativo do que para o adaptativo. Em

7 contra apenas 75% do algoritmo nao

nimeros, o algoritmo adaptativo alcancou 96% de eficiéncia
adaptativo. Além disso, atingiu taxas médias de recepcao 15% maiores do que o algoritmo nao
adaptativo (1,736 Mbps contra 1,505 Mbps). Ademais, poderfamos tragar cenérios em que essa

diferenca seria ainda mais acentuada, como por exemplo experimentos sujeitos a longos periodos

de desconexao.

5.6 Conclusoes

Neste capitulo apresentamos os principais problemas relacionados ao desenvolvimento de aplicacoes
adaptativas para redes IEEE 802.11, assim como as técnicas que podem ser usadas para resolver
esses problemas.

A contribuicdo central deste trabalho, contudo, foi a proposta de uma nova estratégia adap-

"Eficiéncia é definida como a quantidade de dados transmitida dividida pela quantidade de dados recebida. Desse

modo, a eficiéncia é tdo melhor quanto mais préxima for de 1.
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tativa que, ao adequar as transmissoes a qualidade do sinal, reduz o desperdicio de recursos da
rede e, conseqiientemente, aumenta a eficiéncia das transmissoes. Destacamos que o algoritmo
adaptativo proposto obteve 96% de eficiéncia nas transmissoes sujeitas & mobilidade, enquanto
transmissoes nao adaptativas atingiram apenas 75% de eficiéncia. Além disso, a estratégia adapta-
tiva proposta pode ser aplicada em diferentes ambientes de redes sem fio, sendo que grande parte
dessa generalidade deve-se ao algoritmo para a descoberta automéatica dos limiares de adaptacao
a, Ber.

Do ponto de vista do desenvolvimento de aplicagoes, as redes IEEE 802.11, até o presente mo-
mento, foram erroneamente tratadas como redes Ethernet; isso deve-se principalmente ao fato de
que nao existiam formas padronizadas de interacao entre as aplicagoes e as interfaces para essas
redes. Entretanto, esta pesquisa demonstrou, por meio de implementagoes concretas, que as peculi-
aridades das redes IEEE 802.11 podem — e por vezes devem — ser tratadas pelos desenvolvedores
na camada de aplicacdo. Alguns servidores de fluxos ja implementam estratégias adaptativas;
porém, estas estratégias sao inadequadas as redes sem fio. Ademais, este trabalho também foi
elaborado com o objetivo de servir como referéncia para o desenvolvimento de aplicagoes cada vez
mais adequadas as novas realidades trazidas pelas redes sem fio e, em especial, pelas redes IEEE
802.11. Desse modo, esperamos incentivar a pesquisa e o desenvolvimento de técnicas adaptativas

para redes IEEE 802.11, cujo aprimoramento nos parece um tema urgente.
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Capitulo 6

Pares de pacotes: uma nova meétrica

de adaptacao

Firmissima est inter pares amicitia.!

Curtius Rufus

As aplicagoes adaptativas s@o capazes de adequar-se as condigoes de execugao; para isso, mo-
nitoram certas métricas de adaptacao e, em funcao delas, executam as devidas adaptactes. No
entanto, foi visto nos capitulos anteriores que o desenvolvimento de aplicagoes adaptativas para
redes IEEE 802.11 é mais dificil do que para as redes tradicionais. Isso ocorre porque algumas
caracteristicas das redes IEEE 802.11 reduzem a acuidade das métricas de adaptacao, tornando
sua interpretacdo mais complexa. Além disso, em redes IEEE 802.11 existem novas métricas de
adaptacao a serem monitoradas, como por exemplo a qualidade do sinal.

Dentre os fatores que reduzem a acuidade das métricas de adaptagdo também podemos citar
os préprios mecanismos da camada MAC de IEEE 802.11. O mecanismo de retransmissao au-
tomética de quadros (Automatic Repeat reQuest ou ARQ) oferece o exemplo mais comum de como
as métricas de adaptacdo podem ser negativamente afetadas pelos mecanismos internos de IEEE

802.11. O mecanismo ARQ é responsavel por reenviar um quadro caso a entrega deste quadro nao

!Extremamente sélida é a amizade entre os pares.
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tenha sido confirmada (acknowledged); o nimero de tentativas de reenvio é definido em fungao
do tamanho do quadro: para os quadros menores do que o RTS Threshold, o niimero padrao de
reenvios é sete e, para os quadros maiores, é quatro [Gas02]. Porém, ao fazer uso de retransmissoes
para melhorar a confiabilidade da comunicacao, IEEE 802.11 afeta a acuidade das métricas de
adaptacao baseadas na informacao de perda de pacotes, dificultando assim o uso dessas métricas
no desenvolvimento de estratégias adaptativas. Na pratica, devido as retransmissoes, as perdas
de pacotes em redes IEEE 802.11 sao perceptiveis apenas quando a qualidade do canal ja esta
bastante deteriorada, ou seja, quando pode ser tarde demais para a realizacao de adaptagoes.

O mecanismo para controle automdtico da taxa de transmissao (Automatic Rate Control ou
ARC) também tem grande impacto sobre a acuidade das métricas de adaptagao [HTLT05] e é
responséavel por escolher a modulacao adequada as condigcoes do canal, com o objetivo de explorar
o comproimisso entre a taxa de erros e a capacidade de transmissao. Seu principio de atuacao é:
quanto pior a situacdo do canal, mais robusta deve ser a modulagao utilizada (menor a taxa de
transmissao); quanto melhor o canal, menos robusta pode ser a modulagao utilizada (maior a taxa
de transmissao). O padrao IEEE 802.11g define o uso de até 14 diferentes modulagoes, que resultam
nas taxas de transmissao: 54, 48, 36, 33, 24, 22, 18, 12, 11, 9, 6, 5.5, 2 e 1 Mbps. Porém, o padrao
deixa em aberto o algoritmo e os critérios usados pelo mecanismo de ARC para escolher dentre
essas possiveis modulacdes?. Como conseqiiéncia dessa néo-definicdo, os mecanismos de ARC
sao implementados pelos fabricantes de interfaces de rede IEEE 802.11 de maneira proprietaria
(“fechada”); isso nao seria um problema nao fosse o impacto direto do mecanismo de ARC no
comportamento da conexao, nas métricas de adaptacgao e, inclusive, na rede sem fio como um todo.

Do ponto de vista do desenvolvimento de aplicagdes, uma das principais conseqiiéncias da
atuacao do mecanismo de ARC sao as variagoes relativamente bruscas na capacidade de vazao do
sistema. Como o uso de diferentes modulagoes é uma estratégia presente apenas nas redes sem fio
— e nao nas redes tradicionais —, as aplicagoes atuais ndo estao preparadas para essas reducoes
abruptas na capacidade de vazao. Nem mesmo as aplicagoes adaptativas levam em consideracao as

alteracoes na taxa de transmissao, pois em geral esta informacao nao esta disponivel para a camada

2Na pégina 12 de [IEE03] afirma-se literalmente que a definicdo do algoritmo usado pelo mecanismo de ARC estd

além do escopo da padronizagao.

87



de aplicag@ao. Grosso modo, o impacto do mecanismo de ARC nas aplicacoes tem sido negligenciado;
na verdade, mais do que isso, as aplicacoes para redes IEEE 802.11 tém sido tratadas apenas como
aplicagoes para redes Ethernet.

Dessa forma, nao considerar o impacto do mecanismo de ARC pode fazer com que as métricas
de adaptacao sejam erroneamente interpretadas. Afinal, as mesmas taxas de perdas de pacotes,
ou mesmo a qualidade do sinal, ndao podem ser interpretadas da mesma maneira, quando obtidas
a diferentes taxas de transmissao; o mesmo argumento se aplica também para a interpretacao de
outras métricas, tais como as baseadas em perda de quadros, atraso, jitter etc. Portanto, a taxa
de transmissao é uma informacao fundamental para o projeto de algoritmos adaptativos para redes
IEEE 802.11.

Dada essa necessidade, propomos neste capitulo uma técnica para monitorar o impacto nas
taxas de transmissao das alteracoes feitas pelo mecanismo de ARC; a técnica baseia-se no meca-
nismo de pares de pacotes e tem como objetivo ser uma métrica de adaptacdo complementar —
quicd fundamental — para o projeto de aplicacbes adaptativas para redes IEEE 802.11. Com esse
objetivo, a Secao 6.1 descreve o mecanismo de ARC e suas implicagoes para o projeto de aplicacoes.
A Secao 6.2 apresenta o mecanismo de pares de pacotes e os trabalhos relacionados. A Secao 6.3
descreve o ambiente experimental utilizado. A Secao 6.4 demonstra os resultados obtidos e a uti-
lizacao do mecanismo de pares de pacotes para a monitoracao de alteragoes na taxa de transmissao.
A Secao 6.5 discute algumas limitacoes a aplicacdo do mecanismo. Por fim, a Secao 6.6 apresenta

nossas conclusoes e experiéncias obtidas na utilizagao do mecanismo.

6.1 Controle automatico da taxa de transmissao

O mecanismo para controle automético da taxa de transmissao (Automatic Rate Control ou ARC)
¢ um dos maiores responsaveis pelo sucesso das redes IEEE 802.11, pois permite tanto altas taxas
de transmissao, quanto maiores areas de cobertura. A funcdo do mecanismo é analisar a condi¢ao
do canal de comunicacao e escolher a modulacdao mais adequada a essa condicao.

O uso de modulagoes mais robustas permite o triafego de dados mesmo sobre canais deterio-
rados, ou seja, canais sujeitos a taxas de erro elevadas. Conseqiientemente, essas modulagoes

também permitem o maior alcance das transmissées. Porém, a robustez da modulacao é obtida
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em detrimento da taxa de transmissdao. A Figura 6.1 ilustra a relagdo entre vazao e o alcance
de transmissao de trés modulacdes diferentes®. Em suma, as modulacdes mais robustas atingem
menores taxas de transmissao, mas podem alcancar distancias maiores, e as modulagoes menos

robustas atingem taxas de transmissao maiores, mas alcancam distancias menores.

4 . . .

liMbps —
W 55Mbps x|
2 Mbps e
3 - -
2 251 -
oy
2 51 -
-
S 15 -
1 - -
05 r 7.\.‘ -
X, e .
0 . ) el
0 50 100 150 200 250 300

Distancia (m)

Figura 6.1: Vazao TCP em uma rede IEEE 802.11b (com o mecanismo RTS/CTS habilitado).

O mecanismo de ARC é, portanto, um mecanismo adaptativo capaz de transparentemente
adaptar a modulagao de transmissao as condicoes do canal, o que é desejavel e por vezes necessario.
Essa adaptacao, porém, dificulta o desenvolvimento de aplicagoes adaptativas para redes IEEE
802.11, pois interfere na interpretacao das métricas de adaptacao e gera distorcoes indesejaveis no

compartilhamento da capacidade da rede sem fio [HRBSDO3].

6.1.1 Problemas acarretados pelo uso de ARC

Uma vez que os algoritmos e as métricas de adaptacdo usados pelo mecanismo ARC nao sao
definidos pelo padrao IEEE 802.11, os fabricantes definem os critérios de adaptacao segundo as
peculiaridades de seus dispositivos IEEE 802.11. Ou seja, cada interface de rede pode responder de
maneira diferente as condicées do canal de comunicagao, acionando diferentemente os mecanismos
de ARC, mesmo quando sujeitos as mesmas condicoes de sinal e conexao.

O projeto de aplicacbes adaptativas para redes IEEE 802.11, portanto, deve levar em consi-

3A Figura 6.1 foi gentilmente cedida por Godfrey Tan, ex-doutorando no grupo de Redes e Sistemas Méveis do

MIT (http://nms.lcs.mit.edu).
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deracdo a diversidade de comportamento nas interfaces de rede. Ou, no minimo, é preciso que
a avaliagdo das métricas de adaptacao considere as taxas de transmissao exercidas, pois, como
mencionamos, métricas iguais nao podem ser interpretadas da mesma maneira quando obtidas a
diferentes taxas de transmissao. Sem a informagao de taxa de transmissao, as métricas de adaptacao
ficam “miopes” e podem nao refletir a real condicdo de uma conexao.

Além disso, apesar da importancia da informacao de taxa de transmissido para a interpretacao
das métricas de adaptacao, nao existem mecanismos para notificar a camada de aplicacao das
alteragoes na taxa de transmissao. Atualmente, a forma “natural” de se fazer essa notificacao seria
através da API de NDIS (Network Driver Interface Specification); mas a API nao disponibiliza a
informacao de taxa de transmissao em uso, disponibiliza apenas o conjunto de modulagdes (taxas
de transmissao) que a interface de rede é capaz de usar. Devido a necessidade de melhores métricas
de adaptagao, foi criado um comité para a elaboragao do padrao IEEE 802.11k (Radio Resource
Measurement), que deve prover mecanismos mais confidveis para a avaliagao da qualidade do sinal
e da conexao sem fio. Mas esse novo padrao nao auxiliard os dispositivos atuais e, por ainda estar
em desenvolvimento, levard varios anos para chegar aos usudrios finais.

Além das conseqiiéncias para a interpretacdo das métricas de adaptacdo, o uso de diferentes
modulagoes pode acarretar algumas anomalias indesejaveis, como a reportada em [HRBSDO03]. Em
uma rede IEEE 802.11, unidades modveis que transmitem a taxas menores, por exemplo a 1 Mbps,
afetam negativamente a capacidade de transmissao das unidades que operam a 11 Mbps. Isso
ocorre porque o protocolo MAC de IEEE 802.11 foi projetado para que todas as unidades méveis
tenham a mesma probabilidade de acesso ao meio, independente da taxa de transmissao, do ta-
manho dos pacotes ou da qualidade da conexao. Sendo assim, duas unidades A e B, transmitindo
respectivamente a 11 e 1 Mbps, tém a mesma probabilidade de acesso ao meio e, conseqiientemente,
a unidade A tem que “esperar” pela transmissdo da unidade B. O mecanismo de ARC é o pivd

dessa injustiga no compartilhamento da capacidade de transmissao entre unidades méveis [TGO5].
Antes de prosseguir e descrever o método de pares de pacotes, cabe questionar: por que realizar

adaptacoes no nivel das aplicacoes, se o mecanismo ARC ja o faz? E verdade que o mecanismo

ARC possui melhores condicoes para decidir sobre a adaptacao do canal sem fio do que a aplicacao,
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pois tem pleno acesso a camada MAC e PHY, mas, por outro lado, o mecanismo ARC n&ao possui
informacGes sobre a natureza quer da aplicacao e de seus requisitos, quer das possiveis estratégias
adaptativas, o que torna desejavel a implementacao de mecanismos adaptativos na camada de
aplicacao. Além disso, deve-se observar que as adaptacoes realizadas pelo mecanismo ARC também
sdo feitas sob certo grau de miopia, pois, para definir a taxa de transmissdo, o mecanismo de
ARC baseia-se principalmente nas estatisticas locais de recepgiao [HTLT05], isto é, a estratégia de
transmissao é definida em funcao da recepgao, o que pode levar a erros, dado que as transmissoes

em redes sem fio ndo sao necessariamente simétricas [KNE03, KNG 04].

6.2 O mecanismo de pares de pacotes e trabalhos relacionados

O mecanismo de pares de pacotes usado nesse trabalho foi inspirado num mecanismo mais geral,
o mecanismo de trem de pacotes, ilustrado na Figura 6.2, que é composto por um emissor e um
receptor, tal que ao emissor cabe enviar pacotes a intervalos constantes de tempo e ao receptor,
por sua vez, cabe analisar a recepcao desses pacotes. De maneira geral, a recepcao sofre influéncia
das condigoes da rede. Em redes sujeitas a condicoes mais severas, como por exemplo congestio-
namentos, observam-se maiores variagoes no intervalo de tempo entre cada recepgao de pacotes,

assim como a eventual perda de pacotes. Por outro lado, em redes ociosas, as recepgoes sao mais

estéveis.
Emissor Receptor
e
IR RN

Figura 6.2: Mecanismo de trem de pacotes.

Os mecanismos baseados em trem de pacotes tém sido usados em algoritmos para a inferéncia
das condicoes de redes desde o final da década de 80. O conceito de andlise da recepcao de pacotes
foi inicialmente apresentado por Van Jacobson [Jac88]. Outro pioneiro foi Keshav [Kes91lal], que

considerava o intervalo entre pacotes no controle de fluxos; essa abordagem também pode ser
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encontrada em [Kes91b] e [Kes94]. Em [Bol93], pequenos datagramas UDP (probing packets) eram
usados para caracterizar o comportamento fim-a-fim de perdas e atrasos na Internet; esse foi um
dos primeiros trabalhos a observar a importancia de tais mecanismos para as entao emergentes
aplicagoes de dudio e video. O mecanismo também foi utilizado para estimar a capacidade maxima
de redes cabeadas [RFdALO3|. Mais recentemente, [DRM04] concluiu um estudo abrangente sobre
as técnicas de avaliacao de redes baseadas em medidas de dispersao, ou seja, baseadas nos intervalos
entre pacotes. Em suma, os trabalhos anteriores constataram que o método de trem de pacotes

possui as seguintes caracteristicas:

e maior estabilidade e precisdo do método, quanto maiores forem os pacotes utilizados;
e maior confiabilidade das inferéncias, quanto maior o nimero de pacotes analisados;

e adequacao do método para inferéncia da capacidade méxima da rede, mas ndo para a in-

feréncia da utilizacao da rede.

As razoes para as duas primeiras constatagoes sao relativamente intuitivas; afinal, quanto maior
a amostra, maior a sua precisdao. A razao da terceira constatacao é que, para inferir a utilizacao
da rede, é preciso que os pacotes pertencentes ao trem de pacotes sejam atrasados pelo trafego
presente na rede, mas isso ocorre com pouca freqiiéncia, pois em geral os pacotes do trem “cabem”
nos periodos de transmissao.

Uma vez que nao encontramos, na literatura, a exploragdo do mecanismo em redes IEEE
802.11, recentemente avaliamos o comportamento do mecanismo de trem de pacotes nas redes
IEEE 802.11 [dCKO04]. A nossa avaliagdo, em suma, corroborou os resultados anteriormente obti-
dos para as redes cabeadas, exceto nas situacgoes que envolviam mobilidade, pois esta nao é uma

caracteristica das redes Ethernet.

Este trabalho, por sua vez, explora a aplicagao de uma variacao do método de trem de pacotes, o
método de pares de pacotes, sobre as redes IEEE 802.11, o qual consiste em enviar pares de pacotes
do emissor para o receptor a intervalos regulares; a diferenca deste para o mecanismo de trem de
pacotes é que os pacotes pertencentes a um par sao inseridos na rede sem intervalo entre eles, ou

seja, um imediatamente apés o outro, como ilustra a Figura 6.3. Para simplicidade do texto, a
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diferenca de tempo entre o recebimento dos pacotes de um par serd chamada de IEP (Intervalo
Entre Pacotes). E na avaliacao dos IEPs que se baseiam nossos algoritmos para monitoracao das

taxas de transmissao e para inferéncia da capacidade da rede.

Emissor Receptor

Rede

Figura 6.3: Mecanismo de pares de pacotes.

A implementagdo do mecanismo de pares de pacotes requer algumas decisoes de projeto (pro-
tocolo de transporte, tamanho dos pacotes, intervalos entre pares de pacotes etc.) que dependem
da aplicacdo. Neste trabalho, usamos como referéncia para a implementacao do mecanismo de
pares de pacotes as aplicagoes de transmissao de fluxos de video (video streaming), desse modo, o
tamanho dos pacotes e o intervalo entre eles sao compativeis com os utilizados nestas aplicagoes.
Além da crescente importancia dessas aplicagoes nos dias atuais, elas foram usadas como referéncia
porque se adéquam bem ao método de pares de pacotes. As aplicagoes de video, de maneira ge-
ral, adotam protocolos construidos sobre o protocolo UDP para a transmissao dos quadros de
video [SCFJ03, 1L02]. A implementagao de pares de pacotes também deve preferir UDP a TCP,
pois protocolos de transporte confidveis valem-se de estratégias de retransmissao e de controle que
afetariam a medicao dos IEPs. Ademais, protocolos confidveis omitem a perda de pacotes, o que
¢ uma informacao relevante na andlise do par de pacotes.

Além disso, o tamanho dos pacotes normalmente usados nas aplicacoes de video e no mecanismo
de pares de pacotes também é compativel. Em [IL02], recomenda-se a transmissao de fluxos
continuos de video MPEG em pacotes de aproximadamente 750 octetos. Em [RFdALO3], constatou-
se que pacotes de 500 a 1.000 octetos sao adequados aos mecanismos de trem de pacotes. Estes
valores também estdo abaixo dos limites de fragmentagao estipulados para as redes IEEE 802.11
e Ethernet (respectivamente, 2.346 e 1.500 octetos), evitando assim a fragmentagao de quadros de
video, ou pacotes UDP, em dois ou mais quadros de transmissao da camada MAC. O tamanho dos

pacotes usados em nossas avaliacoes é de 1.000 octetos.
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6.3 Ambiente experimental

Para a realizacao dos experimentos, implementamos o mecanismo de pares de pacotes em lingua-
gem de programacao Java, versao 1.5. O cddigo-fonte do protétipo desenvolvido estd disponivel
em http://gsd.ime.usp.br/software/WirelessMultimedia/sourcecode. Também usamos as
ferramentas Netperf e Ethereal para validar os resultados obtidos.

O ambiente experimental utilizado é composto de um computador servidor (Dual-Pentium
III, com 2 processadores de 1 GHz e 512 MB de memoria, sistema operacional Debian-Linux,
distribuigao Woody) e de dois computadores portéteis da marca Compaq (Pentium IIT 800 MHz
com 128 MB de memoria e Pentium III 1 GHz com 256 MB de memoéria, ambos usando Windows
XP, SP2). Para a conectividade sem fio entre os computadores foi usado um ponto de acesso da
marca Samsung, modelo SWL-4000 AP. O servidor era conectado & mesma sub-rede do ponto de
acesso por cabeamento Fast Ethernet de 100 Mbps. Os computadores portateis eram conectados ao
ponto de acesso através de interfaces IEEE 802.11 de diferentes fabricantes e modelos, tais como:
WMP55AG, ATR-PCM340, WUSB54GP Ver. 4, WUSB54AG, WUSB54G Ver. 4, WPC54G Ver.
1.2, SWL-2100N e PC24E-H-FC. Para garantir a consisténcia dos resultados, todos os experimentos
apresentados neste capitulo foram obtidos usando-se esta ultima interface, um cartao PCMCIA

IEEE 802.11b, da Lucent, modelo WaveLAN Silver PC24E-H-FC, chipset Orinoco.

6.4 Comportamento dos IEPs mediante mobilidade e

suas aplicacoes praticas

O comportamento dos IEPs em redes IEEE 802.11 é semelhante ao observado nas redes Ethernet
tradicionais, exceto nas situagoes de mobilidade [dCK04]. Esta secao descreve o comportamento
dos TEPs e apresenta duas aplicagoes do mecanismo na monitoracao de fluxos em redes IEEE
802.11. Demonstraremos que o mecanismo de pares de pacote permite monitorar, no nivel da
aplicacao, as alteracoes na taxa de transmissdo executadas pelo mecanismo ARC, isto é, permite
monitorar qual modulagao estd sendo utilizada. Além disso, o mecanismo permite inferir a vazao
maxima da rede.

A Figura 6.4 apresenta um experimento em que os pares de pacotes sdo enviados do servidor para
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a unidade mével enquanto a unidade mével é deslocada dentro da area de cobertura do ponto de
acesso. Apresentam-se duas informacoes: os IEPs e a qualidade do sinal, sendo esta ultima medida
no instante de recebimento do par de pacotes, conforme os métodos descritos em [dCK06a, dCKO05].
A qualidade do sinal é apresentada a fim de denotar o deslocamento da unidade mével em relacao
ao ponto de acesso — quanto maior a forca do sinal, menor a distdncia para o ponto de acesso
e vice-versa. Desse experimento derivam duas observacoes importantes: que o valor dos IEPs se

concentra em patamares (o primeiro patamar entre 1 e 2ms e o segundo em torno de 5ms) e que

existe forte correlacao entre os patamares e a qualidade do sinal.
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Figura 6.4: Comportamento dos IEPs mediante mobilidade (pacotes de 1000 octetos).

A distribuicdo dos IEPs em patamares ocorre devido & atuacdo do mecanismo de ARC, que
diminui a taxa de transmissao quando a qualidade da transmissao se deteriora. O patamar inferior
corresponde a taxa de transmissao de 11 Mbps e o segundo patamar, a taxa de 5,5 Mbps.

A correlagao entre os patamares e a qualidade do sinal, porém, ¢ indireta. Segundo [HTL105],
as métricas usadas pelo mecanismo de ARC para decidir alterar a taxa de transmissao baseiam-se
em estatisticas sobre a qualidade da transmissao e da recepgao, como a taxa de perda de quadros
(Frame Error Rate), a taxa de erros (Bit Error Rate), taxa de mensagens ACK perdidas, vazao
etc.; e nao na qualidade do sinal, esta é apenas uma métrica de adaptacao auxiliar, pois, devido

a sua alta variabilidade, é dificil estabelecer uma relacao entre o valor da qualidade do sinal e a
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respectiva taxa étima de transmissao. Além disso, diferentes interfaces IEEE 802.11 podem oferecer
diferentes valores para a qualidade do sinal, pois as interfaces nao oferecem valores calibrados para
a qualidade do sinal (Signal Strength Indication ou SSI). Observe ainda que, para decidir qual
modulacdo usar, o transmissor precisaria saber a qualidade de sinal medida no receptor. A troca
de informacGes entre receptores e transmissores sobre a qualidade do sinal faz parte da especificacao
IEEE 802.11h (Dynamic channel selection and transmission power control), mas essa especificacao
aplica-se apenas as redes IEEE 802.11a e, ao que parece, nao foi amplamente adotada por implicar

adicionais trocas de mensagens de sinalizagao.

6.4.1 Aplicagao 1: monitoracao das alteracoes na taxa de transmissao

FEm funcao dos IEPs podem-se inferir as alteracoes na taxa de transmissao efetuadas pelos mecanis-
mos de ARC; para isso é preciso determinar os patamares e a qual deles o IEP observado pertence.
A Figura 6.5 apresenta a distribuicao dos IEPs referentes ao experimento da Figura 6.4. No grafico
pode-se notar que os patamares sao suficientemente bem definidos para se projetar um algoritmo
capaz de, em funcao dos IEPs, inferir a taxa de transmissao. Na verdade, mais importante do que
inferir a taxa de transmissao, é definir se ela foi reduzida, ou seja, se os IEPs pertencem ou nao
ao primeiro patamar de recepcao. Se os IEPs nao pertencem ao primeiro patamar, significa que o
mecanismo de ARC identificou problemas na conexéao e estabeleceu um modo de transmissao mais

robusto.
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Figura 6.5: Distribuicao dos IEPs.

No experimento apresentado na Figura 6.4, o valor médio dos IEPs “pertencentes” ao primeiro
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patamar, aqueles abaixo de 4ms, é de 1,43ms (desvio padrao* de 0,61). A partir dessas medidas,
que determinam o primeiro patamar, podemos definir uma heuristica para encontrar um valor de
corte «, tal que um IEP é dito pertencente ao primeiro patamar se o seu valor for menor ou igual
a .

Definimos a como sendo igual ao valor do IEP médio mais duas vezes o valor do desvio padrao;
no nosso exemplo, o = 2,65ms. Desse modo, a heuristica infere a alteracao da taxa de transmissao
comparando o valor dos IEPs ao valor de a: se IEP > «, entao consideramos que a taxa de trans-
missao foi reduzida pelo mecanismo de ARC; sendo, consideramos que nao houve alteragao. Para
garantir a estabilidade das inferéncias (histerese), levamos em conta trés comparagoes consecuti-
vas, ou seja, consideramos que a taxa de transmissao foi reduzida quando sao observados trés IEPs
consecutivos maiores do que « e consideramos que a taxa de transmissdo foi restabelecida quando
sao observados trés IEPs consecutivos menores ou iguais a «. A Figura 6.6 mostra os resultados

obtidos pela nossa estratégia; observe que os cortes foram precisos.
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Figura 6.6: Resultados da estratégia para determinacgdo das alteragdes na taxa de transmissao.

Resta dizer que, em nossos experimentos, ndo notamos a interferéncia do mecanismo de pares

40 histograma de distribuicao apresentado na Figura 6.5 mostra que a distribuicio dos IEPs néo é uma distribuicao
normal. Apesar disso, usamos a medida de desvio padrdo devido ao fato de que as distribui¢bes para cada patamar

assemelham-se a uma distribuigao normal.
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de pacotes na qualidade das transmissoes. Ao comparar fluxos com e sem pares de pacotes, nao
observamos quaisquer alteragoes nas taxas de perdas de pacotes, nem nas caracteristicas dos fluxos,

exceto, € claro, a entrega consecutiva dos pacotes pertencentes ao par de pacotes.

6.4.2 Aplicacao 2: inferéncia da capacidade maxima da rede

Além de monitorar as agoes dos mecanismos de ARC, o valor médio dos IEPs pode ainda ser usado
para calcular uma aproximacao da capacidade méaxima de vazao da rede. De maneira simplificada,

a carga maxima da rede, em Mbps, pode ser estimada através da seguinte férmula:

Carga = (8 x (TamanhoDoPacote))/(IEP % 1000),

onde T'amanhoDoPacote é o tamanho total dos pacotes, incluindo cabecalhos, em ntimero de
octetos e IEP é o valor médio do IEP em milissegundos.

Aplicando-se a férmula ao nosso exemplo, em que TamanhoDoPacote = 1.000 e IEP = 1,43,
a estimativa para a vazao maxima comportada pelo ambiente é de 5,59 Mbps. Segundo medicGes
realizadas usando a ferramenta Netperf, a capacidade do ambiente 802.11 utilizado é de 5,6 Mbps;
ou seja, a estimativa baseada na medi¢ao dos IEPs gerou uma aproximacao muito boa para a
capacidade real do ambiente. Obviamente, existem outros fatores que poderiam ser considerados
e incluidos na férmula acima para aumentar a precisao da estimativa, como as sobrecargas de
transmissao dos cabegalhos das camadas inferiores e a variabilidade das amostras, mas este modelo,
apesar de simples, gerou uma otima estimativa.

A mesma estratégia pode ser usada para estimar a capacidade da rede para o segundo patamar.
Em nosso exemplo, o IEP médio do segundo patamar (IEPs maiores do que 2,65ms) é de 4,91ms.
Aplicando-se a férmula definida acima, obtém-se uma capacidade méaxima de 1,63 Mbps para o
segundo patamar. Essa informacao é importante para o projeto de aplicacoes para ambientes de
rede IEEE 802.11, pois nestas redes, diferentemente das redes Ethernet, os mecanismos de ARC
podem reduzir a taxa de transmissao sem qualquer notificagdo aos protocolos de nivel superior ou
a aplicagao.

As aplicagbes para redes IEEE 802.11 devem ser capazes de adaptar-se a redugdes bruscas nos

niveis de vazao. Uma aplicacao de video streaming executada em um ambiente IEEE 802.11b pode,
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por exemplo, transmitir o video a aproximadamente 5,6 Mbps de taxa real de transmissao, mas
essa capacidade de vazao pode ser subitamente reduzida, pela acdo do mecanismo de ARC, para
aproximadamente 1,63 Mbps.

Se as aplicacoes executadas sobre redes IEEE 802.11 nao forem capazes de se adequar rapida-
mente as reducdes na vazao, nao apenas suas funcionalidades podem ser afetadas, mas também a
rede como um todo. Nas redes IEEE 802.11, diferentemente de algumas outras tecnologias sem
fio, exceder a capacidade de vazao afeta negativa e diretamente todos os usuarios do ambiente sem
fio [dCKO03], pois a capacidade de transmissao é compartilhada entre todos os usudrios. Portanto, é
importante que as aplicagoes para redes IEEE 802.11 sejam capazes de monitorar a vazao real a que
estdao submetidas — e o mecanismo de pares de pacotes é uma alternativa para a implementacao

desse requisito.

6.5 Limitacoes do mecanismo de pares de pacotes

A implementacao do mecanismo de pares de pacotes requer certos cuidados e possui algumas
limitacGes. O principal deles é o de enviar os pacotes do par um imediatamente apds o outro, ou
seja, sem atividades adicionais entre essas tarefas; o mesmo procedimento se aplica & recepcao dos
pacotes.

Outra precaucao refere-se a resolucao do relégio do sistema; se essa resolucao é baixa, por
exemplo da ordem de milissegundos, a acuidade da medigdo dos IEPs fica muito reduzida. Nas
aplicagoes escritas na linguagem Java, por exemplo, ao invés do método-padrao de marcagao de
tempo System.currentTimeMillis(), cuja resolugao é da ordem de milissegundos, deve-se usar o
método System.nanoTime(), cuja resolugao é maior e, desse modo, permite que sejam feitas ava-
liacoes mais precisas dos [EPs.

A principal limitagdo para o uso do mecanismo de pares de pacotes é o tamanho dos pacotes.
Eles devem ser suficientemente grandes para gerar variagoes significativas no valor dos IEPs, mas
nao devem ultrapassar os limites de fragmentacao das camadas de rede. Na camada MAC de IEEE
802.11, o tamanho maximo de um quadro de transmissao é 4.096 octetos. Alguns fabricantes,
porém, definem o limiar de fragmentacao (Fragmentation Threshold) em 1.472 octetos (o valor-

padrao, segundo o protocolo, é de 2.346 octetos); de modo tal que o limite de fragmentagao das
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redes Ethernet, que é de 1.500 octetos, também seja atendido [Gas02]. A diferenga de 28 octetos
entre 1.472 e 1.500 octetos é para conter os cabecalhos dos protocolos IP e UDP que, juntos,
somam 28 octetos. Em suma, o tamanho dos pacotes nao deve ultrapassar 1.472 octetos, pois
isso implicaria fragmentagoes, desfragmentacoes e mensagens ACK adicionais que reduziriam a
acuidade dos IEPs.

Certas aplicacoes, entretanto, usam pacotes bem menores do que 1.472 octetos, ou mesmo do
que os 1.000 octetos que usamos em nossos experimentos. A aplicacdo Skype, por exemplo, usa
pacotes UDP de 67 octetos [BS04] para a transmissao de voz (VoIP). Ao usar pacotes pequenos, o
tempo de transmissao dos dados (a transmissao de fato) pode ser inferior & sobrecarga inerente a
camada MAC de IEEE 802.11, dificultando assim a formagao de patamares claros na distribuicao
dos IEPs. Essa sobrecarga inclui os tempos de espera SIFS e DIFS, o tempo de backoff, a trans-
missao dos cabegalhos e o tempo de transmissdo da mensagem de ACK [Gas02]. Em redes IEEE
802.11b operando a 11 Mbps, a sobrecarga total alcanga em média 0,84ms [GKO03], podendo chegar
a 1,6ms quando operando a taxas menores de transmissao [AAMMO1]. Por outro lado, o tempo
para transmissao de um pacote UDP com carga 1til de 67 octetos é de aproximadamente 0,043ms
a 11 Mbps e de 0,085ms a 5,5 Mbps. Portanto, a sobrecarga pode ser facilmente o fator dominante
no tempo total da transmissao dos pares de pacotes e, conseqiientemente, do valor dos IEPs.

A Figura 6.7 mostra um experimento em que foram usados pacotes UDP de 67 octetos. A
variagao nos IEPs é menor, ndao hd a formacao clara de multiplos patamares. O valor médio do
IEP é de aproximadamente 0,8ms, mas é dificil definir a ocorréncia do segundo patamar. Isso
ocorre também porque, para pacotes pequenos, as taxas de erros sao menores e, desse modo, a
atuacao do mecanismo de ARC é menos necessaria — lembre-se que a atuacdo do ARC baseia-
se principalmente na perda de pacotes, quadros e mensagens, e nao na qualidade do sinal. Sem
atuacao do ARC, nédo hé alteracdo das taxas de transmissao, nem formacao de patamares.

Ainda sobre o tamanho dos pacotes, resta dizer que o tempo para transmissao dos dados comega
a dominar o tempo total da transmissao, sobrepujando as sobrecargas, quando o tamanho dos
pacotes atinge cerca de 1.000 octetos, consumindo cerca de 0,715ms a 11 Mbps, o que é necesséario
para que haja uma clara formacao de patamares em caso de alteracao da taxa de transmissao.

Outra limitacao para o uso do mecanismo de pares de pacotes decorre da diferenca de com-
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Figura 6.7: Comportamento dos IEPs mediante mobilidade (pacotes de 67 octetos).

portamento entre interfaces IEEE 802.11 de diferentes fabricantes e da compatibilidade entre elas.
O mecanismo de pares de pacotes pode nao ter exatamente o mesmo comportamento quando
utilizadas interfaces de diferentes modelos e fabricantes; as diferengas podem ser sutis, como as
decorrentes da diferenga entre os algoritmos propostos por cada fabricante para o mecanismo de
ARC, mas também podem ser severas a ponto de inviabilizar o uso do mecanismo de pares de
pacotes; por exemplo, em nossos experimentos nao conseguimos observar a atuagdao do mecanismo
de ARC ao usar a interface Linksys, modelo WPC54G, e o ponto de acesso Samsung, modelo
SWL-4000 AP. Aparentemente, apenas conextes de 11 Mbps podem ser estabelecidas entre esses
dois produtos. Contudo, acreditamos que, com a evolucao dos dispositivos, esses problemas serao

mitigados, pois a cada versao os dispositivos IEEE 802.11 tém melhorado sensivelmente, tanto em

compatibilidade, quanto em desempenho.

6.6 Conclusoes

Neste capitulo, avaliamos empiricamente o comportamento do mecanismo de pares de pacotes
em redes IEEE 802.11b e, principalmente, mostramos que ele pode ser usado para monitorar, no

nivel da aplicacdo, as alteracoes na taxa de transmissao feitas pelo mecanismo ARC; a estratégia
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apresentada foi capaz de determinar com precisao essas alteragoes. Além disso, mostramos que o
mecanismo de pares de pacotes pode ser usado para inferir a capacidade de vazao das redes IEEE
802.11.

Apesar da importancia das informacoes sobre capacidade de vazao e taxa efetiva de conexao para
o projeto de aplicacGes, nao temos conhecimento de trabalhos que disponibilizem essas informagoes
para as camadas de aplicacao. Somadas as métricas de adaptagdo tradicionais, as informagoes
fornecidas pelos pares de pacotes podem resultar em estratégias adaptativas mais adequadas para
as redes IEEE 802.11. Além disso, para certas aplicacbes, como as de transmissao de video, o
mecanismo pode ser implementado com pouco ou nenhum prejuizo aos requisitos da aplicacao;
inclusive sem a adicdo de novas mensagens de controle, ou seja, os proprios pacotes da aplicacao
podem ser utilizados para compor os pares de pacotes.

Portanto, o mecanismo de pares de pacotes pode, a baixo custo computacional, melhorar a
interpretacao das métricas de adaptacao, contribuindo assim para o projeto de aplicacoes cada
vez mais adequadas aos novos desafios impostos pelas redes sem fio. Em nossos trabalhos futuros,

continuaremos buscando novas métricas e estratégias de adaptacao para as redes IEEE 802.11.
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Capitulo 7

Conclusoes

There is no chance, no destiny, no fact,
that can circumvent or hinder or control
the firm resolve of a determined soul.

Ella Wheeler Wilcox

Esta tese, através de uma abordagem predominantemente empirica, analisou o comportamento
das transmissoes de voz e video sobre redes IEEE 802.11. Dentre os principais problemas identifi-

cados figuram:

longos periodos de desconexao em funcao dos handoffs;
e maior incidéncia de trafegos em rajadas;

e baixo isolamento entre unidades méveis, ou seja, a transmissao para uma unidade moével pode
afetar negativamente a transmissao para todas as unidades moveis atendidas por um ponto

de acesso;
e menor acuidade das métricas de adaptagao;
e substancial variacao de comportamento das transmissoes mediante o uso de diferentes NICs

e configuragoes;
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e comportamento “liga/desliga” em caso de falhas.

Para as aplicacoes de VoWiFi, as principais restrigoes sao os acréscimos a laténcia causados
pelos handoffs e pela incidéncia de tréafegos em rajadas. Por sua vez, as principais restrigoes para
as aplicagoes de fluxos de video sao as perdas de pacotes causadas pelos handoffs e, além disso, o
baixo isolamento, pois nessas aplicagoes, devido ao maior uso de banda passante, as implicacoes
do baixo isolamento para a rede como um todo sao bem maiores do que nas aplicacoes de voz.

Quanto a metodologia de trabalho, destacamos que a ado¢do de uma abordagem empirica foi
essencial para a observacao de detalhes que nao poderiam ser detectados por meio analitico ou pelo
uso de simulagoes, como, por exemplo, a diferenca de comportamento entre interfaces de rede de

diferentes fabricantes.

7.1 Contribuigoes
As principais contribuictes desta tese foram:

e caracterizagao dos principais problemas para a transmissao de voz e video (fluxos H.264/AVC)

sobre redes IEEE 802.11 (Capitulos 2, 3 e 4);

e avaliacao dos cendrios atualmente vidveis para o uso de VoIP sobre redes IEEE 802.11

(Capitulo 3);

e levantamento das funcionalidades que um ponto de acesso IEEE 802.11 deve implementar

para a distribuicao eficiente de fluxos de video H.264/AVC (Capitulo 4);

e proposta de um novo algoritmo para a utilizacao da qualidade de sinal como uma métrica de

adaptacao em aplicagoes de fluxos de video (Capitulo 5);

e demonstracao da viabilidade de uso do mecanismo de pares de pacotes para — no nivel da
aplicagdo — monitorar a taxa efetiva de transmissao exercida entre o ponto de acesso e a

unidade mével (Capitulo 6).
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7.2 Cenarios e trabalhos futuros

As redes IEEE 802.11, em breve, deixardao de ser uma novidade tecnoldgica para tornarem-se
“mais um” meio de acesso a Internet — se ndo o mais utilizado. Neste cenario, as aplicacoes
multimidia certamente também terdo o seu lugar. Assim, as redes sem fio devem tornar-se ubiquas
e as aplicagoes de voz e video deverao ser executadas transparentemente sobre elas; para que isso
ocorra, porém, a partir do ponto em que chegamos nesta pesquisa, identificamos que os seguintes

trabalhos ainda precisam ser realizados:

1. desenvolvimento de interfaces e mecanismos adaptativos para, durante o transcorrer das
sessoes de VoWiFi, migrar gentilmente em fungao das métricas de adaptagao do modo con-

versacional para o modo Push-To-Talk (P2T);
2. identificagdo exata das razoes para ocorréncia dos trafegos em rajadas;

3. definicdo de uma arquitetura padronizada, modular e configuravel para os MANESs, tal que
esses elementos de rede possam ser configurados a fim de conter apenas os médulos (plug-ins)

que lhes forem necessarios;

4. validagdo em outras tecnologias de rede sem fio do algoritmo proposto no Capitulo 5 para
definicao automadtica dos limiares de adaptacao. A validacao desse algoritmo em redes IEEE
802.11n pode ser particularmente interessante, dado que essas redes possuem multiplas an-

tenas e, portanto, multiplos niveis de sinal;

5. pesquisa de novas métricas de adaptacao, especialmente de métricas capazes de determinar
o uso total da rede, pois esta é uma informacao ainda nao disponivel em redes IEEE 802.11.
Uma das possiveis abordagens para obtencao dessas métricas seria a contagem, a partir da
camada MAC, dos slots livres de transmissao. Quanto maior o nimero de slots livres, maior

a ociosidade da rede, exceto pela existéncia de hidden nodes.

Além desses itens, que sdo as extensoes naturais deste trabalho, também consideramos inevitével
o projeto de um novo protocolo de transporte que, em complemento aos protocolos UDP e TCP,

sejam mais adequado para a manipulacao transparente de multiplas conexoes e das peculiaridades
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das redes sem fio. KEsta nova abstracdo poderia também ser encapsulada em uma camada de

middleware.

7.3 Perspectivas

Para além dos problemas levantados, das nossas contribuicoes e das extensoes propostas, dentre
as mensagens principais desta tese esta a importancia de considerar as redes sem fio no processo
de desenvolvimento de aplicacoes. Mostramos, por meio de avaliacoes praticas, que é possivel
melhorar efetivamente a eficiéncia dos ambientes IEEE 802.11 observando suas caracteristicas e
limitacGes. Assim, esperamos que esta pesquisa seja 1til aos interessados em desenvolver aplicacoes
para redes sem fio. E verdade que, anteriormente, o desenvolvimento para redes sem fio era uma
tarefa complexa, principalmente porque nao existiam métodos padronizados para o controle das
conexoes. Entretanto, atualmente, existem APIs e ferramentas para isso.

Em outras palavras, nao hé mais razao para continuarmos usando as redes IEEE 802.11 da
mesma maneira que usamos as redes Ethernet; assim como nao podemos mais considerar o uso de
redes sem fio algo casual — uma exce¢do. A tendéncia € clara: as redes sem fio, quer IEEE 802.11,
quer padroes que ainda estao por vir, devem estar cada vez mais presentes em nosso cotidiano;

devemos, portanto, sempre consideré-las.
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