Redes de confianca no InteGrade
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Seguranca de Grades

»  Aspectos envolvidos:
e Autenticacdo
e Controle de Acesso
° Integridade
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Seguranca em Grades

e ConsideragOes importantes:
« Ambiente dinamico e heterogéenio
e Usuarios
e Autenticacio Unica

 AplicacOes
e Na0 sabem onde vao executar
e Recursos

e Nao sabem quais aplicagcOes vao executar

 Paliticas de seguranca Local nsecgad
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Seguranca em Grades

e ConsideragOes importantes:
e Senicos de seguranca devemfocar as relagoes entre:

e USUArio e recurso
e PrOCESSO € recurso
e PrOCESSO € Processo
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Seguranca em Grades - Abordagem

e Abordagem centralizada

 facllidade na administracao do sistema
e perda desempenho
e ponto Unico de vulnerabilidade e falha
e Abordagemdistribuida
e autenticacao e autorizacao sao realizadas por cada maguina
 escalabilidade
e dificuldade de manter coeréncia das politicas de autorizacao

InteGrade
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Seguranca em Grades - mecanismos

Mecanismo | Espaco de | Autenticacio Autorizacao Escalavel | Interoperavel | Tolerante
Nnomes a faltas
Kerberos centralizada descentralizada

X309 olobal centralizada descentralizada

SPKI/SDSI m descentralizada | descentralizada

SESAME | global centralizada descentralizada
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Seguranca no InteGrade

« Requisitos considerados
e Auséncia de autoridade central

e Protecao dos dados na maguina provedora de recursos
Impedir que um cedente forneca resultados falsos de computacao
 Assinatura digital das aplicagoes

InteGrade
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Seguranca no InteGrade

«  Recursos a serem protegidos

e Rede
e  Processador
e  Memdria

e Disco
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Redes de confianca

e SPKI/SDSI
e Implementacao de um sisterma de autenticacao/autorizacao
descentralizado
e SPKI

e  (Cniado por Carl Hlison e outros
e UM modelo de autorizacao simples

- SDSI

e Proetado no MIT por Ronald Rivest e buttler Lampson
e Infra-estrutura de chaves publicas com espaco de nome local

jrbraga@me.usp.br 24/01/03 | Slide 10



SPKI

Utiliza criptossistemas de chaves publicas

O sujeito e representado por uma chave publica e ndo pelo nome
Liberdade para gerar certificados e delegar acessos

Direitos podem ser transmitidos

AutorizagOes podem ser livrevemente definidas e distribuidas
Datas de validade sao escritas nos certificados

SAa0 representadas em s-expression (como em LISP)
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Chaves Publicas

Constituida por um par de chave uma publica e outra privada

exemplo:
(public key
(rsa pkesl mds (e #0100014)
(n|
ANeWQOH /nhwiVizuahgL PPMbO16jUPORPgZTzpLANWIGgnY1DT1LVRYF
/81za5zJgt TCBYYoSEXEEMZe8ANX 7trz-AnKeUAHABcEWex kX Xo3BIVID

D4330bpVimBiIMB1y8FVaYH743gvect GZ3BBBGNZHEKHAERX\WOLe2y9
UpT1G2\Wart])

=
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Nomes SDSI

«  Cria uma referéncia amigavel para as chaves publicas

e exenmplo:

- Jose possuidor da chave (K,_,.) obteve de alguma forma a chave do
namorado de Maria (K, ran0):

«  Nome completo: K __'s MARIA's NAMORADO ( referéncia para a chave
publica do namorado de maria dentro do espaco de nomes de jose)
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Nomes SDSI

e exemplo

e S-expression:
(name (public key (rsa pkes1 md5 (e #010001#4) (n |
AVhMFStkowUn4S8+HRWNKUINX-HVtoCeWlaGlL ohzRDPFZUx4SAJ3URsOH

akdogph8F+UBCYP70en1gKDRh+551/mONQIH50Bah aa4UTQzeBN7eG1d
diFfznF NWdetelybyeggikmVkRetzRIOXWBV/ Jni641Srs5s9a4QYCoUZ M)

Maria Namorado))
InteGrade
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Certificados SPKI/SDSI

e Certificado de definicéo de noimes
« liga umnome local ao sujeito que se deseja identificar
e Certificado de autorizacao

* define permissdes que um sujeito (0 emissor do certificado) delega para
um outro sujeito (o sujeito do certificado).

InteGrade
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Certificados SPKI/SDSI

e Certificado de definicéo de noimes

e  sao utilizados para publicar nomes locais a fim de que outros principais
possam chegar a chave publica de um nome definido localmente.

e consiste em quatro campos. (K, N, P, VS)

K a chave do emissor (issuer)

N um identificador (identifier) — Nome local que ira identificar o certificado
P 0 sujeito do certificado (subject)
VS uma especificacao de validade (valid specification)
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Certificados SPKI/SDSI

e Certificado de definicéo de noimes
e s-expression: (cert (issuer (name K N)) (subject P) <valid>)
e  exemplos:
K Mo —> K

e (cert(issuer (name K, inmé o)) (subject K ) <valid>),

JOSE

e  JOSE detentor da chave K . emitiu um certificado para seu irméo Leo detentor da chave

Ko
. KJOSEsobri nhos -—-—> K crena

. KJOSEsobrinhos-—-> Oﬁlhos

jrbraga@me.usp.br 2A/01/03 | Slide 17



Certificados SPKI/SDSI

- Certificado de autorizacao

delegation
GUOT LT G Rt

welidity dates

Signed by Eeyl's private key

InteGrade
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Cetificado SPKI

«  Significado da 5-tupla
e Issuer —Chave plblica que assina o certificado
= Subject —Sujeito gue recebe o certificado
« Delegation — Indica se € dado o direito de redelegar o certificado para outro
Authorization — Define os direitos de acesso definido para este certificado
« Validaty dates — periodo de validade do certificado

InteGrade
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Cetificados SPKI

e  BExenplo:
(cert

(issuer (public key (rsa pkes1 mdb (e #010001#) (n |
AVhMFStkoUb4SE+HRWNKLIX-HtoCeWl1aGLohzRDPFZUx4SAJ3URsOHaK4cg
Ph8FUBCYP70en1gKDRN551/mONQIHS0Bah/aa4UTQze6N7eG1ddiFznFNWA
etelyby eggikmVkRetzRIOXIWBV/ Iwwi641Srs5s9a4QYColUZV))))

(subject (name (public key (rsa pkes1 md5 (e #010001#) (N |
AThMFStkowUn4S8+RWNKUIXHtoCeWlaGlLohzRDPFZUx4SAJ3UiRsOHaK4cg
Ph8FUBCYP70en1gKDRN551/mONQIHS0Bah/aadUTQze6N7eG1ddiFznFNWA
ete lyoyeggkmVkRetzRIOXIWBW/ w64l Srs5s9ad4QYCoUZv|))) Doutorandos))

(Propagate)

(tag rw dir /nome/pub))
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Cetificados SPKI

- exemplo: Gerente

I(1,D)G +
G(I.DJF

Funcionario

Impressao

Impressora UM ILDIG +
G{I.DJF
F(IE
I(LD)G +
GILDIF +
FIIJE +
Assinatura Estagiario
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Reducao de Certificados

- Exenmplo:
e Certl e Cert2, compostos pelas quintuplas (E1,S1,A1,D1,V1) e

(E2,52,A2,02,\/2), respectivamente, formam uma cadeia de autorizacao se
as seguintes condicoes forem verdadeiras:

« Sl1=E2eDI1=true, ouseja, osujeito do certificado Certl dever ser o emissor
do certificado Cert2

e O campo de delegacaoao D1 dever estar ativo, permitindo assim a sua
delegacao

jrbraga@me.usp.br 24/01/03 / Slide 22



Reducao de Certificados

- Exenmplo:

O emissor E1, depois de garantir a autoridade da cadeia que Ihe fora dada,
emite um novo certificado de autorizacao diretamente para o sujeito S2.

O campo de autorizacao deste novo certificado ser formado atraves da
Intersecan, string a string, dos campos de autorizacao Al e A2.

Da mesma forma, o campo de validade ser formado atraves da
Interseccao dos campos de validade V1 e V2.

Resultando assim no certificado Cert3, conmposto pela quintupla
(SIRSCHUAVRVAVARD CHAVARRVA%) )

InteGrade
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Tolerancia a falhas

«  Threshold Subjects

« Kdentre N sujeitos devem assinar um pedido ou uma delegacao, para
gue 0 mesmo seja valido.

Os sujeitos podem ser uma chave publica, um nome ou ainda um grupo.

InteGrade
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Tolerancia a falhas

(kofn"2'"3"

(public key (rsa pkes1 md5 (e #010001%)

(n |ANdH0GLenQB5MRIJIJ2I0rLLIAXYE TOgFYO 7zGAUbbKSCp81y/k4iSNSQNEHIM/+
0/ OpkfYQAKSX/gHXNsIchaamBzkJb 7PI2DWoH_d8eke 7AZgHasORIyn6KPY6Ljplif
PaWWUehXxZ27rE/zhHXg4P6D3Fd|O/eEUY 7IEDZ))))

(public key (rsa pkes1 mds (e #010001%)

(n [AMhMFStkowUb4S8+HRWNKUEX+HtoCeWlaGLohzRDPFZUxASAJ3URsOHaK4cgph8HU
BcYP70en1gKDRh551/mONQIHS0BaaadUTQze6N7eG1ddiFznFNWdetelybyegg)
Km\VKRetzRIOXI\WWBV/ w64l Srs5s9a4QYCoUZV))))

(public key (rsa pkesl mds (e #010001%)  (n |
AKhWIVWWoCZdaXIny 1wbnaCeSYHAG2B11Qmae00GeVBtgV2/1IMXohed205Xc4YBAK
eJZbFMOQ+HdfHwwRaMacO4z2\WhsNFYxK-+HhjxI80QBz5agmbRJ1pr\9o023z2pCqfcucS

XLUjzYn8vgxrjHTIoRCXDXxOYKYMNcpWz81KT2dp))))) Ilﬁ}ée cgade
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Tolerancia a falhas

K2 K3 K4
-~

Pedido Pedido
2 out-of 3 & 2 out-of 3 & 2 out-of 3

NEGADO NEGADO

2 out-of 3

(K1, K2, K3)

C
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Vantagens e Desvantagens

- Vantagens
 Certificados podem ser publicados e sao de facil manutencéo

e O uso de certificados economizam espaco emdisco e de processamento
distribuindo as tarefas para os usuarios

«  Os certificados podem ser usados para subsitituir a autenticacao tradicional
«  Se 0 certificado expira ou é revogado o resto continuara valendo

InteGrade
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Vantagens e Desvantagens

« Desvantagens

« Cadeias de certificados podem ser longas demais dificultando seu
gerenciamento

e N&o é possivel controlar a redelegacéo de um certificado

InteGrade
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Revisando os Requisitos considerados

e Auséncia de autoridade central

e Protecao dos dados na maguina provedora de recursos

e |mpedir que um cedente forneca resultados falsos de computacao
e Assinatura digital das aplicagoes

InteGrade
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Conclusoes

= O uso de redes de confianca permite a descentralizacao da seguranca
 He permite resolver a maioria dos Requisitos do InteGrade

« O problema de busca para gerenciamento de chaves deve ser resolvido
pelo proprio InteGrade.

InteGrade
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Perguntas
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