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Introdugéao

Confiabilidade

Definicao

Confiabilidade ¢ a probabilidade de um componente, ou
sistema, funcionar corretamente durante um periodo de tempo
sob um conjunto dado de condigbes operacionais

[Storey, 1996].
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Métodos Formais

Definicao
Métodos Formais referem-se a técnicas e ferramentas

matematicamente rigorosas para a especificacao, projeto e
verificagdo de sistemas de software e hardware [NASA, 2001].
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Introdugéao

Métodos Formais

Objetivo
Melhorar a confiabilidade de um sistema.

Verificando especificagbes do mesmo sistema em diferentes
graus de refinamento.

Porém, métodos formais ndo garantem a confiabilidade, e
devem ser usados em conjunto com outras técnicas.
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Estrutura que descreve varidveis sob restri¢oes.
Operacoes sobre Schemas:

Conjuncéao
@ Disjungéo
@ Negacao
@ Quantificagao
@ Composicao
@ Priming

Alvaro Heiji Miyazawa Software Confiavel



Sistemas Sequenciais

Notagéo Z
Légica de Hoare

[OBJETO]

Alvaro Heiji Miyazawa Software Confiavel



Sistemas Sequenciais

Notagéo Z
Légica de Hoare

[OBJETO]

Pilha
T objetos : seq OBJETO

Alvaro Heiji Miyazawa Software Confiavel



Sistemas Sequenciais

Notagéo Z
Légica de Hoare

[OBJETO]

Pilha
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__Insere
APilha
?70: OBJETO

objetos’ = (70) ~ objetos

— Remove
APilha
objetos # ()
objetos’ = tail objetos
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__Topo
Pilha
o!: OBJETO

objetos + ()
o! = head objetos
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Légica de Hoare

Triplas de Hoare

(20P(v)

Se P é executado em um estado que satisfaz ¢, entdo o estado
seguinte satisfaz .

Alvaro Heiji Miyazawa Software Confiavel



istem Uenciai -
Sistemas Sequenciais Notag&o Z

Légica de Hoare

Regras de Prova Parcial

(6DCilnd (ndC(v)
(oDCi; Co((¥)
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Regras de Prova Parcial

(¢nBDCi(psi) (oA-B)C(%)
(¢ Dif B{C1}else{Ca}( |

IF

(Y AB)C(9]

i WHILE-PARCIAL
(¢ )whileB{C}( ¢ A~ B)
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Regras de Prova Parcial

Fo'=¢  (o)C(v) FY =9
(o' DCLY")

IMPLICAGAO

Alvaro Heiji Miyazawa Software Confiavel



Sistemas Sequenciais

Notagdo Z
Légica de Hoare

(TDh

y=1

z=0

while (z = x) {
z=z+1
y=y~'z

}

(y=xt)
TSP
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(T)h

y=1

z=0

(n)

while (z 1=x) { ... }
(nn-B)
(y=xt)
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(Th

(1=1)
(TDh y =1
y=1 ly=1)
z=0 z=0
(y=2") (y=2)
while (z 1=x) { ... }

T=1=1v

(y=21A-(z#x))
(y=x) ’
S
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@ Prefixacdo - a.P (o € uma agao)

@ Soma- ) E;

@ Composicéo - Eq | E>

@ Restrigao - E\L (L é um conjunto de nomes)

@ Relabelling - E[f] (f € uma fungdo de mudanga de nome)
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A semantica é dada termos de transi¢cées. Por exemplo:
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a.E = E
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Semantica

A semantica é dada termos de transi¢cées. Por exemplo:
E=SE

ACAO ————— Comy —————

a.E = E E|F=SE|F

E; = E

Soma; % el

SESE

icl
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Semantica

A semantica é dada termos de transi¢cées. Por exemplo:
E=SE
ACAO ————— Comy —————
a.E = E E|F=SE|F
E & E I = I =
Soma; ——— aj/(jel) Comge,a,E—)E _ F=F
> E=E E|FSE|F
icl
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Exemplo: Problema do canal ndo confiavel

Problema

Dado um canal de comunicagao nao confiavel (pode perder ou
duplicar informacgédes, porém nao corrompé-las), definir um
protocolo que torne esse canal confiavel.
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Exemplo: Problema do canal ndo confiavel

Problema

Dado um canal de comunicagao nao confiavel (pode perder ou
duplicar informacgédes, porém nao corrompé-las), definir um
protocolo que torne esse canal confiavel.

Protocolo AB (Alternating-Bit)

UST
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O protocolo apresenta quatro entidade:
@ Remetente
@ Destinatéario
@ Canal da Mensagem
@ Canal de Confirmacéao
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mensagem com um bit b, aciona um temporizador e se:
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mensagem com um bit b, aciona um temporizador e se:
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Alvaro Heiji Miyazawa Software Confiavel



Calculus of Communicating Systems

Sistemas Concorrentes N
Verificagao de Modelos

Protocolo AB

O protocolo funciona da seguinte maneira:

@ O Remetente, ap6s aceitar uma mensagem, envia a
mensagem com um bit b, aciona um temporizador e se:
e o tempo se esgota, ele reenvia a mensagem com o bit b
e recebe uma confirmacao b através do canal C, ele esta
pronto para aceitar uma nova mensagem com bit b-1
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O protocolo funciona da seguinte maneira:
@ O Remetente, ap6s aceitar uma mensagem, envia a
mensagem com um bit b, aciona um temporizador e se:
e o tempo se esgota, ele reenvia a mensagem com o bit b
e recebe uma confirmacao b através do canal C, ele esta
pronto para aceitar uma nova mensagem com bit b-1
@ recebe uma confirmacgao b-1 através do canal C, ele a
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Protocolo AB

O protocolo funciona da seguinte maneira:
@ O Remetente, ap6s aceitar uma mensagem, envia a
mensagem com um bit b, aciona um temporizador e se:
e o tempo se esgota, ele reenvia a mensagem com o bit b
e recebe uma confirmacao b através do canal C, ele esta
pronto para aceitar uma nova mensagem com bit b-1
@ recebe uma confirmacgao b-1 através do canal C, ele a
ignora
@ O Destinatario, apds entregar a mensagem uma
mensagem com bit b, ele confirma com o bit b através de
C, aciona um temporizador € se:
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Protocolo AB

O protocolo funciona da seguinte maneira:
@ O Remetente, ap6s aceitar uma mensagem, envia a
mensagem com um bit b, aciona um temporizador e se:
e o tempo se esgota, ele reenvia a mensagem com o bit b
e recebe uma confirmacao b através do canal C, ele esta
pronto para aceitar uma nova mensagem com bit b-1
@ recebe uma confirmacgao b-1 através do canal C, ele a
ignora
@ O Destinatario, apds entregar a mensagem uma
mensagem com bit b, ele confirma com o bit b através de
C, aciona um temporizador € se:
@ o tempo se esgora, ele reconfirma com o bit b através de C
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Protocolo AB

O protocolo funciona da seguinte maneira:

@ O Remetente, ap6s aceitar uma mensagem, envia a
mensagem com um bit b, aciona um temporizador e se:
e o tempo se esgota, ele reenvia a mensagem com o bit b
e recebe uma confirmacao b através do canal C, ele esta
pronto para aceitar uma nova mensagem com bit b-1
@ recebe uma confirmacgao b-1 através do canal C, ele a
ignora
@ O Destinatario, apds entregar a mensagem uma
mensagem com bit b, ele confirma com o bit b através de
C, aciona um temporizador € se:
@ o tempo se esgora, ele reconfirma com o bit b através de C
e recebe uma nova mensagem com bit b-1, ele esta pronto

ra entregar uma nova men m
para entregar uma nova mensage ISP
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Protocolo AB

O protocolo funciona da seguinte maneira:

@ O Remetente, ap6s aceitar uma mensagem, envia a
mensagem com um bit b, aciona um temporizador e se:
e o tempo se esgota, ele reenvia a mensagem com o bit b
e recebe uma confirmacao b através do canal C, ele esta
pronto para aceitar uma nova mensagem com bit b-1
@ recebe uma confirmacgao b-1 através do canal C, ele a
ignora
@ O Destinatario, apds entregar a mensagem uma
mensagem com bit b, ele confirma com o bit b através de
C, aciona um temporizador € se:
@ o tempo se esgora, ele reconfirma com o bit b através de C
e recebe uma nova mensagem com bit b-1, ele esta pronto
para entregar uma nova mensagem
e recebe uma mensagem com bit b, ele a ignora
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Protocolo AB em CCS

Send(b) %' 'send,.time.Sending(b)

Sending(b) ot timeout.Send(b)+
ackp.timeout.Accept(b — 1)+
ackp_1.Sending(b)
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Protocolo AB em CCS

Send(b) %' 'send,.time.Sending(b)

Sending(b) ot timeout.Send(b)+
ackp.timeout.Accept(b — 1)+
ackp_1.Sending(b)

Accept(b) ot accept.Send(b)
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Protocolo AB em CCS

Send(b) %' 'send,.time.Sending(b)

Sending(b) ot timeout.Send(b)+
ackp.timeout.Accept(b — 1)+
ackp_1.Sending(b)

Accept(b) ot accept.Send(b)

Reply (b) ot replyy.time.Replying(b)
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Protocolo AB em CCS

Send(b) %' 'send,.time.Sending(b)

Sending(b) ot timeout.Send(b)+
ackp.timeout.Accept(b — 1)+
ackp_1.Sending(b)

Accept(b) ot accept.Send(b)

Reply (b) ot replyy.time.Replying(b)

Replying(b) ot timeout.Reply (b)+
transy,_4.timeout.Deliver(b)+
transy,.Replying(b)
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Protocolo AB em CCS

Send(b) %t senay.time.Sending(b)
Sending(b) ot timeout.Send(b)+
ackp.timeout.Accept(b — 1)+
ackp_1.Sending(b)
Accept(b) ot accept.Send(b)
Reply (b) ot replyy.time.Replying(b)
Replying(b) ot timeout.Reply (b)+
transy,_4.timeout.Deliver(b)+
transy,.Replying(b)
Deliver(b) %' deliver.Reply (b)
UST
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Protocolo AB em CCS

Send(b) %' 'send,.time.Sending(b)

Sending(b) ot timeout.Send(b)+
ackp.timeout.Accept(b — 1)+

ackp_1.Sending(b)
def

Accept(b) = accept.Send(b)

Reply (b) ot replyy.time.Replying(b)

Replying(b) ot timeout.Reply (b)+
transy,_4.timeout.Deliver(b)+
transy,.Replying(b)

Deliver(b) %' deliver.Reply (b)
Timer % time timeout. Timer UST
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Definindo os Canais através das transigoes

s,te{0,1}*,be {0,1}
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Definindo os Canais através das transigoes

s,te{0,1}*,be {0,1}
Ack(bs) 2% Ack(s)
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Sistemas Concorrentes N
Verificagao de Modelos

Definindo os Canais através das transigoes

s,te{0,1}*,be {0,1}
acky,

Ack(bs) =’ Ack(s)
Ack(s) "*¥® Ack(sb)
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Definindo os Canais através das transigoes

s,te{0,1}*,be {0,1}
Ack(bs) 2% Ack(s)
Ack(s) "*¥® Ack(sb)
Ack(sbt) = Ack(st)
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Definindo os Canais através das transigoes

s,te{0,1}*,be {0,1}
Ack(bs) 2% Ack(s)
Ack(s) "*¥® Ack(sb)
Ack(sbt) = Ack(st)
Ack(sbt) = Ack(sbbt)
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Definindo os Canais através das transigoes

s, t e {0, 1/};*,b €{0,1} Trans(sb) franss Trans(s)
Ack(bs) = Ack(s)

Ack(s) P> Ack(sb)

Ack(sbt) = Ack(st)

Ack(sbt) = Ack(sbbt)

UST
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Definindo os Canais através das transigoes

s, t e {0, 1/};*,b €{0,1} Trans(sb) franss Trans(s)
acl
Ack(bs) =" Ack(s) Trans(s) sendb Trans(bs)

Ack(s) "*¥® Ack(sb)
Ack(sbt) = Ack(st)
Ack(sbt) = Ack(sbbt)
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Definindo os Canais através das transigoes

s,1€{0,1}",b€ {01} Trans(sb) " Trans(s)
K

Ack(bs) a%b Ack(s) Trans(s) **% Trans(bs)

Ack(s) “B2* Ack(sb) Trans(tbs) = Trans(ts)

( (
Ack(sbt) = Ack(st)
Ack(sbt) = Ack(sbbt)

UST
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Definindo os Canais através das transigoes

s,te{0,1}*,be {0,1} Trans(sb) transp Trans(s)
K
Ack(bs) a%b Ack(s) Trans(s) ** Trans(bs)
k(s) B2 Ack(sb) Trans(tbs) = Trans(ts)
Ack(sbt) = Ack(st) Trans(tbs) = Trans(tbbs)
Ack(sbt) = Ack(sbbt)
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Simplificacao

Compondo Send em paralelo com Timer, e Reply com outro
Timer:
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Simplificacao

Compondo Send em paralelo com Timer, e Reply com outro
Timer:

Envia(b) & (Send(b) | Timer)\{time, timeout}
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Verificagao de Modelos

Simplificacao

Compondo Send em paralelo com Timer, e Reply com outro
Timer:
Envia(b) & (Send(b) | Timer)\{time, timeout}
Responde(b) ot (Reply(b) | Timer)\{time, timeout}
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Simplificacao

Obtemos novas expressoes:

Envia(b) = sendp,.Enviando(b)

Enviando(b) = r.Envia(b) + ackp.Aceita(b — 1)+
acky_1.Enviand(b)

Aceita(b) = accept.Envia(b)
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Simplificacao

Obtemos novas expressoes:

Envia(b) = sendp,.Enviando(b)

Enviando(b) = r.Envia(b) + ackp.Aceita(b — 1)+
acky_1.Enviand(b)

Aceita(b) = accept.Envia(b)

Responde(b) = reply,,.Respodendo(b)

Respondendo(b) = T.Reply(b) + transy_+.Entrega(b — 1)+
transy,.Respondendo(b)

Entrega(b) = deliver.Responde(b)
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Definicdo de AB

AB % Aceita(b — 1) || Trans(e) || Ack(e) || Reply (b)
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Definicdo de AB

AB % Aceita(b — 1) || Trans(e) || Ack(e) || Reply (b)

O comportamento desejado do protocolo é o de um buffer
simples:
def y
Buff = accept.Buff

Buff' %' deliver.Buff
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Sistemas Concorrentes N
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Verificagao de AB

E desejavel que se prove que o protocolo AB, como foi descrito,
se comporta como um buffer (equivaléncia observacional):

AB ~ Buff

Para provar isso, basta encontrar uma bissimulagéo que
contém o par (AB,Buff). Uma bissimulacao é a maior
equivaléncia observacional entre dois processos.

UST
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Outline

© sistemas Concorrentes

@ Verificagao de Modelos
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Calculus of Communicating Systems

Sistemas Concorrentes Verificagao de Modelos

Verificacdo de Modelos

Objetivo
Verificar a validade, ou ndo validade, de uma propriedade em
um dado modelo.

UST
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Sistemas Concorrentes Verificagao de Modelos

Verificacdo de Modelos

Verificar a validade, ou ndo validade, de uma propriedade em
um dado modelo.
@ Modelo do sistema: autbmato que representa um modelo
de Kripke
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Sistemas Concorrentes Verificagéo de Modelos

Verificacdo de Modelos

Verificar a validade, ou ndo validade, de uma propriedade em
um dado modelo.
@ Modelo do sistema: autbmato que representa um modelo
de Kripke
@ Especificacdo das propriedades: formulas de uma Iégica
temporal
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Sistemas Concorrentes Verificagao de Modelos

Computation Tree Logic

@ Permite referir-se ao futuro

@ Branching-Time - Futuro ndo determinado, multiplos
caminhos possiveis.
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Calculus of Communicating Systems

Sistemas Concorrentes Verificagao de Modelos

Computation Tree Logic

@ Permite referir-se ao futuro

@ Branching-Time - Futuro ndo determinado, multiplos
caminhos possiveis.

Ldgica Proposicional Classica
AXo, EXo, AlpUg], E[pUs], AGo, EGo, AFp, EF¢
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Computation Tree Logic

Semantica

@ A - quantificador universal sobre os caminhos do modelo
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Sistemas Concorrentes Verificagao de Modelos

Computation Tree Logic

Semantica

@ A - quantificador universal sobre os caminhos do modelo
@ E - quantificador existencial sobre os caminhos do modelo

UST

Software Confiavel



Calculus of Communicating Systems

Sistemas Concorrentes Verificagao de Modelos

Computation Tree Logic

Semantica

@ A - quantificador universal sobre os caminhos do modelo
@ E - quantificador existencial sobre os caminhos do modelo
@ X¢ - ¢ vale no proximo estado
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Computation Tree Logic

Semantica

@ A - quantificador universal sobre os caminhos do modelo
@ E - quantificador existencial sobre os caminhos do modelo
@ X¢ - ¢ vale no proximo estado

@ oUW - ¢ vale até que 1) valha
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Computation Tree Logic

Semantica

@ A - quantificador universal sobre os caminhos do modelo
@ E - quantificador existencial sobre os caminhos do modelo
@ X¢ - ¢ vale no proximo estado

@ oUW - ¢ vale até que 1) valha

@ Go - ¢ vale em todos os estados futuros
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Calculus of Communicating Systems

Sistemas Concorrentes Verificagao de Modelos

Computation Tree Logic

Semantica

@ A - quantificador universal sobre os caminhos do modelo
@ E - quantificador existencial sobre os caminhos do modelo
@ X¢ - ¢ vale no proximo estado

@ oUW - ¢ vale até que 1) valha

@ Go - ¢ vale em todos os estados futuros

@ F¢ - ¢ vale em algum estado futuro
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Verificagdo de Modelos

Sistemas Concorrentes

@ Desenvolvido por ITC-IRST e Carnegie Mellon University
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Sistemas Concorrentes

@ Desenvolvido por ITC-IRST e Carnegie Mellon University
@ Baseado no SMV de McMillan
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Sistemas Concorrentes

@ Desenvolvido por ITC-IRST e Carnegie Mellon University
@ Baseado no SMV de McMillan
@ Ferramenta para verificagéo de sistemas de estados finitos
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Verificagdo de Modelos

Sistemas Concorrentes

@ Desenvolvido por ITC-IRST e Carnegie Mellon University
@ Baseado no SMV de McMillan

@ Ferramenta para verificagcao de sistemas de estados finitos
@ Especificagdo do sistema em uma linguagem propria
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Calculus of Communicating Systems
Verificagdo de Modelos

Sistemas Concorrentes

Desenvolvido por ITC-IRST e Carnegie Mellon University
Baseado no SMV de McMillan

Ferramenta para verificagcdo de sistemas de estados finitos
Especificagéo do sistema em uma linguagem propria

Especificagdo das propriedades em légica temporal CTL
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Sistemas Concorrentes

Linguagem
Descreve as transigbes de uma estrutura de Kripke finita
através de expressoes do calculo proposicional.
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Descreve as transigbes de uma estrutura de Kripke finita
através de expressoes do calculo proposicional.
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Sistemas Concorrentes

Descreve as transigbes de uma estrutura de Kripke finita
através de expressoes do calculo proposicional.

@ Interativo
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Verificagdo de Modelos

Sistemas Concorrentes

Descreve as transigbes de uma estrutura de Kripke finita
através de expressoes do calculo proposicional.

@ Interativo
@ Analise de Invariantes
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Sistemas Concorrentes

Descreve as transigbes de uma estrutura de Kripke finita
através de expressoes do calculo proposicional.

@ Interativo
@ Anaélise de Invariantes
@ Verificagdo de modelos com LTL
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Verificagdo de Modelos

Sistemas Concorrentes

Descreve as transigbes de uma estrutura de Kripke finita
através de expressoes do calculo proposicional.

@ Interativo

@ Analise de Invariantes

@ Verificagdo de modelos com LTL

@ Combina verificacdo baseada em BDD e SAT
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Sistemas Concorrentes Verificagéo de Modelos

Exemplo: Exclusao Mutua

MODULE main

VAR
semaforo : boolean;
procl : process p(semaforo);
proc?2 : process p(semaforo);
ASSIGN

init (semaforo) := 0;
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Sistemas Concorrentes Verificagao de Modelos

Exemplo: Exclusao Mutua

MODULE p (semaforo)

VAR
estado : {parado, entrando, critica, saindo};
ASSIGN
init (estado) := parado;
next (estado) :=
case
estado = parado : {parado,entrando};
estado = entrando & !semaforo : critica;
estado = critica : {critica, saindo};
estado = saindo : parado;
1 : estado;
esac; UST
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Sistemas Concorrentes Verificagao de Modelos

Exemplo: Exclusao Mutua

next (semaforo) :=

case
estado = entrando : 1;
estado = saindo : 0;
1 : semaforo;
esac;
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Exemplo: Exclusao Mutua

SPEC AG ! (procl.estado = critica &
proc2.estado = critica)
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Exemplo: Exclusao Mutua

SPEC AG ! (procl.estado = critica &
proc2.estado = critica)

v
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Exemplo: Exclusao Mutua

SPEC AG ! (procl.estado = critica &
proc2.estado = critica)

v

SPEC AG (procl.estado = entrando ->
AF procl.estado = critica)
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Exemplo: Exclusao Mutua

SPEC AG ! (procl.estado = critica &
proc2.estado = critica)

v

SPEC AG (procl.estado = entrando ->
AF procl.estado = critica)

L
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Ultimas Consideragdes

Algumas consideragdes sobre sistemas complexos:

@ Nao ha um método que dé conta do desenvolvimento de
um sistema complexo

@ Métodos formais néo séo a solugao de todos os problemas

@ Métodos formais fazem parte do processo de
desenvolvimento
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Ultimas Consideragdes

@ Modularizar o Sistema
e Parte Seqliencial
@ Pode-se usar Z para especificar a parte seqiencial do
sistema
@ Pode-se usar Z para obter refinamentos da especificagao
@ Pode-se usar logica de Hoare para verificar cddigo existente
@ Pode-se usar l6gica de Hoare para verificar cédigo
recém-criado
e Parte Concorrente
@ Pode-se usar CCS para especificar a parte concorrente do
sistema
@ Pode-se usar CCS para verificar o comportamento do
sistema
@ Pode-se usar Légica Temporal para especificar
propriedades do sistema
@ Pode-se usar Verificagdo de Modelos para checar S
propriedades
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