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Confiabilidade

Definição

Confiabilidade é a probabilidade de um componente, ou
sistema, funcionar corretamente durante um período de tempo
sob um conjunto dado de condições operacionais
[Storey, 1996].

Definição
Um sistema ou componente funciona corretamente quando
opera como definido na sua especificação [Storey, 1996].
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Métodos Formais

Definição

Métodos Formais referem-se a técnicas e ferramentas
matematicamente rigorosas para a especificação, projeto e
verificação de sistemas de software e hardware [NASA, 2001].

Alvaro Heiji Miyazawa Software Confiável



Introdução
Sistemas Seqüenciais

Sistemas Concorrentes
Últimas Considerações

Referências

Métodos Formais

Definição

Métodos Formais referem-se a técnicas e ferramentas
matematicamente rigorosas para a especificação, projeto e
verificação de sistemas de software e hardware [NASA, 2001].

Alvaro Heiji Miyazawa Software Confiável



Introdução
Sistemas Seqüenciais

Sistemas Concorrentes
Últimas Considerações

Referências

Métodos Formais

Definição

Métodos Formais referem-se a técnicas e ferramentas
matematicamente rigorosas para a especificação, projeto e
verificação de sistemas de software e hardware [NASA, 2001].

Alvaro Heiji Miyazawa Software Confiável



Introdução
Sistemas Seqüenciais

Sistemas Concorrentes
Últimas Considerações

Referências

Métodos Formais

Definição

Uma especificação de um sistema é a descrição desse
sistema em alguma linguagem.
Uma especificação formal é uma descrição em uma
linguagem formal.

Definição

A verificação é o ato de demonstrar a correção ou incorreção
de uma especificação em relação a outra.
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Métodos Formais

Objetivo
Melhorar a confiabilidade de um sistema.

Como
Verificando especificações do mesmo sistema em diferentes
graus de refinamento.

Porém, métodos formais não garantem a confiabilidade, e
devem ser usados em conjunto com outras técnicas.
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Insere
∆Pilha
?o : OBJETO

objetos′ = 〈?o〉a objetos

Remove
∆Pilha

objetos 6= ∅
objetos′ = tail objetos
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Topo
Pilha
o! : OBJETO

objetos 6= ∅
o! = head objetos
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Triplas de Hoare

(| φ |)P(| ψ |)

Se P é executado em um estado que satisfaz φ, então o estado
seguinte satisfaz ψ.
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(| φ |)C1(| η |) (| η |)C2(| ψ |)
(| φ |)C1; C2(| ψ |)

COMPOSIÇÃO

(| ψ[E/x ] |)x = E(| ψ |)
ATRIBUIÇÃO
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(| φ ∧ B |)C1(| psi |) (| φ ∧ ¬ B |)C2(| ψ |)
(| φ |)if B {C1}else {C2}(| ψ |)

IF

(| ψ ∧ B |)C(| ψ |)
(| ψ |)while B {C}(| ψ ∧ ¬ B |)

WHILE-PARCIAL

Alvaro Heiji Miyazawa Software Confiável



Introdução
Sistemas Seqüenciais

Sistemas Concorrentes
Últimas Considerações

Referências

Notação Z
Lógica de Hoare

Regras de Prova Parcial

(| φ ∧ B |)C1(| psi |) (| φ ∧ ¬ B |)C2(| ψ |)
(| φ |)if B {C1}else {C2}(| ψ |)

IF

(| ψ ∧ B |)C(| ψ |)
(| ψ |)while B {C}(| ψ ∧ ¬ B |)

WHILE-PARCIAL

Alvaro Heiji Miyazawa Software Confiável



Introdução
Sistemas Seqüenciais

Sistemas Concorrentes
Últimas Considerações

Referências

Notação Z
Lógica de Hoare

Regras de Prova Parcial

` φ′ ⇒ φ (| φ |)C(| ψ |) ` ψ′ ⇒ ψ

(| φ′ |)C(| ψ′ |)
IMPLICAÇÃO

Alvaro Heiji Miyazawa Software Confiável



Introdução
Sistemas Seqüenciais

Sistemas Concorrentes
Últimas Considerações

Referências

Notação Z
Lógica de Hoare

Exemplo

(| > |)
y = 1
z = 0
while (z != x) {
z = z + 1
y = y * z
}
(| y = x ! |)

(| y × (z + 1) = (z + 1)! |)
z = z + 1

(| y × z = z! |)
y = y * z

y = z! ∧ z 6= x ⇒
y × (z + 1) = (z + 1)!X
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Semântica
A semântica é dada termos de transições. Por exemplo:

AÇÃO
α.E α→ E

Somaj
Ej

α→ E ′j∑
i∈I

Ei
α→ E ′j

(j ∈ I)

Com1
E α→ E ′

E | F α→ E ′ | F

Comgeral
E l→ E ′ F l→ F ′

E | F τ→ E ′ | F ′
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Exemplo: Problema do canal não confiável

Problema
Dado um canal de comunicação não confiável (pode perder ou
duplicar informações, porém não corrompê-las), definir um
protocolo que torne esse canal confiável.

Solução

Protocolo AB (Alternating-Bit)
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Protocolo AB em CCS

Send(b) def= sendb.time.Sending(b)

Sending(b) def= timeout .Send(b)+
ackb.timeout .Accept(b − 1)+
ackb−1.Sending(b)

Accept(b) def= accept .Send(b)

Reply(b) def= replyb.time.Replying(b)

Replying(b) def= timeout .Reply(b)+
transb−1.timeout .Deliver(b)+
transb.Replying(b)

Deliver(b) def= deliver .Reply(b)

Timer def= time.timeout .Timer
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Reply(b) def= replyb.time.Replying(b)

Replying(b) def= timeout .Reply(b)+
transb−1.timeout .Deliver(b)+
transb.Replying(b)

Deliver(b) def= deliver .Reply(b)

Timer def= time.timeout .Timer
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s, t ∈ {0,1}∗,b ∈ {0,1}

Ack(bs)
ackb→ Ack(s)
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replyb→ Ack(sb)
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Compondo Send em paralelo com Timer, e Reply com outro
Timer:

Envia(b) def= (Send(b) | Timer)\{time, timeout}
Responde(b) def= (Reply(b) | Timer)\{time, timeout}
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Simplificação

Obtemos novas expressões:

Envia(b) = sendb.Enviando(b)
Enviando(b) = τ.Envia(b) + ackb.Aceita(b − 1)+

ackb−1.Enviand(b)
Aceita(b) = accept .Envia(b)

Responde(b) = replyb.Respodendo(b)
Respondendo(b) = τ.Reply(b) + transb−1.Entrega(b − 1)+

transb.Respondendo(b)
Entrega(b) = deliver .Responde(b)
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Definição de AB

AB def= Aceita(b − 1)‖Trans(ε)‖Ack(ε)‖Reply(b)

O comportamento desejado do protocolo é o de um buffer
simples:

Buff def= accept .Buff ′

Buff ′ def= deliver .Buff
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Verificação de AB

É desejável que se prove que o protocolo AB, como foi descrito,
se comporta como um buffer (equivalência observacional):

AB ≈ Buff

Para provar isso, basta encontrar uma bissimulação que
contém o par (AB,Buff). Uma bissimulação é a maior
equivalência observacional entre dois processos.
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Verificação de Modelos

Objetivo
Verificar a validade, ou não validade, de uma propriedade em
um dado modelo.

Modelo do sistema: autômato que representa um modelo
de Kripke
Especificação das propriedades: fórmulas de uma lógica
temporal
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Permite referir-se ao futuro
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Conectivos
Lógica Proposicional Clássica
AXφ, EXφ, A[φUφ], E[φUφ], AGφ, EGφ, AFφ, EFφ

Alvaro Heiji Miyazawa Software Confiável



Introdução
Sistemas Seqüenciais

Sistemas Concorrentes
Últimas Considerações

Referências

Calculus of Communicating Systems
Verificação de Modelos

Computation Tree Logic

Permite referir-se ao futuro
Branching-Time - Futuro não determinado, múltiplos
caminhos possíveis.

Conectivos
Lógica Proposicional Clássica
AXφ, EXφ, A[φUφ], E[φUφ], AGφ, EGφ, AFφ, EFφ

Alvaro Heiji Miyazawa Software Confiável



Introdução
Sistemas Seqüenciais

Sistemas Concorrentes
Últimas Considerações

Referências

Calculus of Communicating Systems
Verificação de Modelos

Computation Tree Logic

Permite referir-se ao futuro
Branching-Time - Futuro não determinado, múltiplos
caminhos possíveis.

Conectivos
Lógica Proposicional Clássica
AXφ, EXφ, A[φUφ], E[φUφ], AGφ, EGφ, AFφ, EFφ

Alvaro Heiji Miyazawa Software Confiável



Introdução
Sistemas Seqüenciais

Sistemas Concorrentes
Últimas Considerações

Referências

Calculus of Communicating Systems
Verificação de Modelos

Computation Tree Logic

Semântica
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Linguagem

Descreve as transições de uma estrutura de Kripke finita
através de expressões do cálculo proposicional.

Vantagens
Interativo
Análise de Invariantes
Verificação de modelos com LTL
Combina verificação baseada em BDD e SAT
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Exemplo: Exclusão Mútua

MODULE main
VAR
semaforo : boolean;
proc1 : process p(semaforo);
proc2 : process p(semaforo);

ASSIGN
init(semaforo) := 0;
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Exemplo: Exclusão Mútua

MODULE p(semaforo)
VAR
estado : {parado, entrando, critica, saindo};

ASSIGN
init(estado) := parado;
next(estado) :=

case
estado = parado : {parado,entrando};
estado = entrando & !semaforo : critica;
estado = critica : {critica, saindo};
estado = saindo : parado;
1 : estado;

esac;
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Exemplo: Exclusão Mútua

next(semaforo) :=
case

estado = entrando : 1;
estado = saindo : 0;
1 : semaforo;

esac;

Alvaro Heiji Miyazawa Software Confiável



Introdução
Sistemas Seqüenciais

Sistemas Concorrentes
Últimas Considerações

Referências

Calculus of Communicating Systems
Verificação de Modelos

Exemplo: Exclusão Mútua

SPEC AG ! (proc1.estado = critica &
proc2.estado = critica)

X

SPEC AG (proc1.estado = entrando ->
AF proc1.estado = critica)

⊥
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SPEC AG (proc1.estado = entrando ->
AF proc1.estado = critica)

⊥
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Algumas considerações sobre sistemas complexos:
Não há um método que dê conta do desenvolvimento de
um sistema complexo
Métodos formais não são a solução de todos os problemas
Métodos formais fazem parte do processo de
desenvolvimento
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Modularizar o Sistema
Parte Seqüencial

Pode-se usar Z para especificar a parte seqüencial do
sistema
Pode-se usar Z para obter refinamentos da especificação
Pode-se usar lógica de Hoare para verificar código existente
Pode-se usar lógica de Hoare para verificar código
recém-criado

Parte Concorrente
Pode-se usar CCS para especificar a parte concorrente do
sistema
Pode-se usar CCS para verificar o comportamento do
sistema
Pode-se usar Lógica Temporal para especificar
propriedades do sistema
Pode-se usar Verificação de Modelos para checar
propriedades
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